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Quy ché chirng thyc thong diép dir liéu

THONG TIN CHUNG

Viettel-CA l1a tén goi dich vu Chirng thyce thong diép dir liéu do Tap doan Cong nghiép
— Vién thong Quén doi cung cip.

Quy ché chimg thuc cua Viettel-CA duoc xay dung tuan thii quy dinh cta - Luét
Giao dich dién tir s6 20/2023/QH15 ngay 22 thang 6 nim 2023, Nghi dinh sb 23/2025/ND-
CP ngay 21 thang 02 nam 2025 cua Chinh phu quy dinh vé chir ky dién tir va dich vu tin
cay va cac quy dinh phap luat lién quan.

Tai liéu ndy mé ta cac chinh sach, quy trinh va thong 1¢ duoc ap dung trong viée trién
khai, van hanh va quan 1y dich vu ching thuc thong di¢p dir liéu. Noi dung tai li€u bao
gdm cac quy dinh lién quan dén viéc cung cip cac nhém dich vu chinh sau:

- Dich vy gtri, nhan thong di¢p dir li¢u bao dam (Electronic Registered Delivery
Service — ERDS);

- Dich vu guii, nhan thu dién tir (Registered Electronic Mail Service — REMS);

- Dich vu luu trlir va xac nhan tinh toan ven cua thong diép dir liéu (Long-Term
Archiving Service — LTAS).

Pé bao dam gia tri ching minh cta thong diép dir liéu trong mdi truong dién ti,
Viettel trién khai ha tang k¥ thuat va cac co ché bao mat nham tao 1ap va quan 1y bang
chtng dién tir trong sudt vong doi giao dich. Cac co ché k¥ thuit dugc ap dung bao gdm
viéc st dung ham bam mat ma, dau thoi gian dién tir va cac k¥ thuat bao dam tinh toan ven
dir liéu nham:

- Ghi nhan chinh xac thoi diém xay ra cac su kién lién quan dén thong di¢p dir liéu
(gui, nhan, truy cap hodc luu trir);

- Tao lap va quan 1y cac bang chimg dién tir chimg minh viéc giri va nhan thong
diép dir liu;
- Hinh thanh va duy tri hd so bang ching dién tir lién quan dén giao dich;

- Luu trir va gia han gia tri kiém ching cta dir lidu trong sudt thoi gian luu trit dbi
v6i dich vu bado quan dir 1i€u dai han.

Viettel cong bd ban quy ché chimg thuc nham tuan thi theo cic yéu cau vé phap 1y
va tiéu chuan/yéu cau ciia Bo Khoa hoc va Cong nghé.
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1. PHAM VI AP DUNG

Vin ban nay 1a mot bd quy ché ching thuc (Certificate Practices Statement — CPS)
tuyén bd vé mit nguyén tic cac chinh sach quan trj cua Viettel trong qua trinh cung cip
dich vu chung thuc thong diép dir liéu. Ban CPS nay quy dinh cac yéu cau phép 1y, yéu
cau k¥ thuat va yéu cau nghiép vu lién quan dén viéc giri nhan thong diép, tao 1ap va luu
trit bang chimg lau dai.

Céc yéu cau trong CPS ¢6 nhiém vu bao dam tinh bao mat va toan ven cho dich vu
Viettel, va dugc ap dung bat budc dbi vai tat ca cac thanh phan tham gia st dung dich vu
chirng thuc thong diép Viettel.

Ban CPS nay khong phai 13 thoa thuin vé mit phap 1y giita Viettel véi thué bao ciing
nhu cac thanh phan khac tham gia dich vu Viettel.

Muc ti€u cua van ban nay la:
- Viettel voi tu cach 1a nha cung cdp dich vu chimg thuc thong diép dir liéu hoat
dong trén co s¢ Quy ché ching thue va tudn thi theo cic yéu cau trong CPS nay;
- Cung cap thong tin cho bén tin tuong vé mirc d6 bao dam cua bang chung chimg
thuc duoc Viettel tao 1ap va duy tri.

CPS nay tuan theo lut phdp Viét Nam ciing nhu cc chinh sach, quy ché lién quan
dén dich vu chirng thuc thong di€p dir li¢u dugc ban hanh B Khoa hoc va Cong nghé cling
nhu cic co quan nha nudc c6 tham quyén lién quan.

Tai li¢u dugc xay dung theo cAu tric tham chiéu RFC 3647, déng thoi diéu chinh
thuat ngt va ndi dung phu hop véi mo hinh Viettel Qualified Electronic Registered e-
Delivery.

2. TAI LIEU THAM CHIEU
2.1. Tai liéu tham chiéu mang tinh tiéu chuin
- Luat Giao dich dién tir s6 20/2023/QH15 ngay 22 thang 6 nam 2023;

- Nghi dinh 23/2025/ND-CP ngay 21/02/2025 ctia Chinh phua vé viéc Quy dinh vé
chit ky dién tir va Dich vu tin cay;

- Thong tu 53/2025/TT-BKHCN ngay 31/12/2025 ctia B Khoa hoc va Cong nghé
vé viéc Ban hanh “Quy chuan k¥ thuat quéc gia vé yéu cau ddi v6i dich vu chimg
thuc thong diép dir ligu”;

- Thong tu s6 16/2025/TT-BKHCN ngay 20/8/2025 cia Bd Khoa hoc va Cong nghé
quy dinh vé Quy ché chiing thuc mau cia td chirc cung cap dich vu tin ciy ddi véi
dich vu chung thuc thong di¢p dir lidu.

2.2. Tai liéu tham chiéu mang tinh tham khao
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[1] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General
Policy RequiREMSents for Trust Service Providers”

[2] ETSI EN 319 102-1: "Electronic Signatures and Infrastructures (ESI);
Procedures for Creation and Validation of AJES Digital Signatures; Part 1:
Creation and Validation"

[3] ISO 29115: “Information technology -- Security techniques - Entity
authentication assurance framework"

[4] NIST SP 800-63B: "Digital Identity Guidelines Authentication and Lifecycle
Management"

[5] ETSI EN 319 521: "Electronic Signatures and Infrastructures (ESI); Policy and
security requiREMSents for Electronic Registered Delivery Service Providers"

[6] ETSI EN 319 532-3: "Electronic Signatures and Infrastructures (ESI);
Registered Electronic Mail (REMS) Services; Part 3: Formats"

[7] IETF RFC 2045: "Multipurpose Internet Mail Extensions (MIME) Part One:
Format of Internet Message Bodies"

[8] IETF RFC 5322: "Internet Message Format™

[9] ETSIEN 319 531: “Electronic Signatures and Infrastructures (ESI); Policy and
security requiREMSents for Registered Electronic Mail Service Providers”

[10] ETSI TS 119 511: “Electronic Signatures and Infrastructures (ESI); Policy
and security requiREMSents for trust service providers providing long-term
preservation of digital signatures or general data using digital signature
techniques”

[11] ISO/IEC 15408 (parts 1 to 3): "Information technology -- Security techniques
-- Evaluation criteria for IT security”

[12] ISO/IEC 19790: "Information technology -- Security techniques -- Security
requiREMSents for cryptographic modules”

[13] FIPS PUB 140-2: "Security RequiREMSents for Cryptographic Modules"
[14] FIPS PUB 140-3: "Security RequiREMSents for Cryptographic Modules"

[15] ETSI TR 119 001: "Electronic Signatures and Infrastructures (ESI); The
framework for standardization of signatures; Definitions and abbreviations™

[16] ETSI TS 119 312: "Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites”

[17] ETSI TS 119 122-3: "Electronic Signatures and Infrastructures (ESI); CAdES
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digital signatures; Part 3: Incorporation of Evidence Record Syntax (ERS)
mechanisms in CAdES"

[18] ETSI EN 319 162-1: "Electronic Signatures and Infrastructures (ESI);
Associated Signature Containers (ASIC); Part 1: Building blocks and ASIC
Baseline containers"

[19] ETSI EN 319 411-1: "Electronic Signatures and Infrastructures (ESI); Policy
and security requiREMSents for Trust Service Providers issuing certificates; Part
1: General requiREMSents"

[20] ETSI TS 119 512: "Electronic Signatures and Infrastructures (ESI); Protocols
for trust service providers providing long-term data preservation services"

[21] ISO/IEC 21320-1 (2015): "Information technology - Document Container
File -- Part 1: Core”

[22] 1SO 14641-1:2018: "Electronic archiving -- Part 1: Specifications concerning
the design and the operation of an information system for electronic information
preservation”

[23] ISO 14721:2012: "Space data and information transfer systems -- Open
archival information system (OAIS) -- Reference model"

[24] 1SO 16363:2011: "Space data and information transfer systems -- Audit and
certification of trustworthy digital repositories"

[25] IETF RFC 3161: "Internet X.509 Public Key Infrastructure Time-Stamp
Protocol (TSP)

[26] IETF RFC 3986: "Uniform Resource Identifier (URI): Generic Syntax"
[27] IETF RFC 4998: "Evidence Record Syntax (ERS)"

[28] IETF RFC 5280 (2008): Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile"

[29] IETF RFC 5816 (2010): "ESSCertlDv2 Update for RFC 3161"

[30] IETF RFC 6283 (2011): "Extensible Markup Language Evidence Record
Syntax (XMLERS)"

[31] IETF RFC 6960 (2013): "Online Certificate Status Protocol - OCSP"
3. THUAT NGU, CHU VIET TAT VA KY HIEU
3.1. Thuat ngix

TT Thuat ngir Giai thich
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Dich vu ching thuc

Dich vu do t6 chtre cung cép dich vu tin cay thuc hién nham

1 thong diép dir liéu ching minh viéc guri, nhén, thoi diém giri, nhan, tinh toan
' ven va nguon goc cua thong diép dir liéu gitta nguoi gri va
nguoi nhan.
9 Thong di¢p dit licu Thong tin dugc tao ra, giri di, nhan hodc luu trit béng phuong
' tién dién tu.
Dich vu gtri, nhan Dich vu chung thyc thong diép dir liéu cung cép béng chung
3. thong diép dir liéu ve viéc gui, viéc nhan, thoi diém giri, thoi diém nhan va danh
bao dam tinh cua nguoi gui, ngudi nhan.
Dich vu gtri, nhan Dich vu chung thuc thong di€p dit liéu chuyén biét danh cho
4, thu dién tur thu dién t, cung cap bang chiing vé viéc gui, viéc nhéan va
tinh toan ven cuda thu dién tr cung cac phan dinh kém.
Dich vu luu trir va Dich vy luu trit va bdo quan dit li¢u dién tur trong thoi gian
5 xac nhén tinh toan dai nham duy tri kha nang kiém chung tinh toan ven va gia
' ven cua thong diép tri phap ly cua dir liéu theo thoi gian.
dw liéu
Dau thoi gian Dau thoi gian 1a dit liéu dién tir gan voi thong diép dit liéu
6. cho phép xéc dinh thoi gian cua thong di¢p dit li€u do ton tai
& mot thoi diém cu theé.
Béng chung dién tir Tap hop dit liéu dién t& do hé théng dich vu tao lap nham
7. chung minh sy kién xdy ra trong qua trinh giao dich nhu g,
nhén hodc truy cép thong di€p dir li¢u.
Goi bang chung Tap hop c6 cau tric cua cac dir lidu va bang chimg dién tur
3 dugc hé thong dich vu chiing thuc thong di€p di liu tao lap
hodc thu thdp trong qua trinh xtr Iy mot giao dich lién quan
den thong diép di liu.
9 Bén gui C4 nhan hodc td chuc thuc hién viéc gui thong diép di ligu
' thong qua dich vu.
10 Bén nhan C4 nhan hodc to chirc nhan thong diép dir liéu dugc giri thong
' qua dich vu.
Ma bao dam toan ven | Hay con goi la gia tri bam (hash), Mot day ky tu dugc su
11 . n e en 22 , . S a 1o
thong diép dir liéu dung dé kiém tra dugc tinh toan ven cua thong diép dir ligu.
Ban ghi bang ching | Pon vi dit liéu ¢ thé duogc sit dung dé chimg minh su ton tai
12 | (evidence record) cua mot doi tuong dir liéu dugc bao quan hodc mot nhom doi
tuong dir liéu duogc bao quan tai mot thoi diém xac dinh.
Déu thoi gian luu trix Déu thoi gian dugc tao dé bao vé tinh toan ven va ching
13 minh sy ton tai ctia dir li€u hodc bang chirng dién tir tai mot
thoi diém xac dinh trong qué trinh luu trir 1au dai.
Chudi dau thoi gian Tap hop cac du thoi gian luu trir dugc tao ndi tiép nhau,
14 luu tri trong d6 dau thoi gian mdi bao vé dau thoi gian trudc do

nham duy tri kha ning kiém chiing ciia bang chung theo thoi
gian.
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Tap hop mdt hoac nhiéu chudi dau thei gian luu trir; chudi

Diy d4u thoi gian
luu tri mai duge bo sung khi can chuyén sang thuat toan bam maoi
15 A A N Py - R I A N 5 M
de ti€p tuc duy tri kha nang ki€ém ching lau dai ctia bang
chung.
3.2. Chir viét tit
TT | Thuit ngir Dién giai Giai thich
1. CA Certification Authority T6 chirc ching thuc
Electronic Registered Dich vu gtri nhéan thong di€p dir ligu
2. ERDS . . .
Delivery Service bao dam
Registered Electronic Mail
3, REMS egistered Electronic Ma Dich vy giri nhan thu dién tir
Service
Long Term Archiving Dich vu luu trlt va x4ac nhan tinh toan
4. LTAS . A A 1w pin
Service ven cua thong diép dir li€u
5. CP Certificate Policy Chinh sach chimg thu
Certification Practice o
6. CPS statement Quy ché ching thuc
CRL Certificate Revocation List Danh sach chimg thu bi thu hoi
DN Distinguished Name Tén phan biét (trong dinh danh X.509)
European
9. ETSI Telecommunications Vién Tiéu chuan Vién thong Chau Au
Standards Institute
10 EIPS Federal Information B0 tiéu chudn xtr 1y thong tin lién bang
' Processing Standards Hoa Ky
. Thiét bi bao mat phan cing (thiét bi
11. HSM Hardware Security Module et ol af) n?a ,p ar,l Cu,ng ( ekl
luu va xir 1y khoa bi mat)
International Organization
for Standardization / 2 I Loz
12. | 1SO/EC International To Ch‘;;:g‘f f;“zn d}ilg’r? Q‘é‘;ctée /Uy
Electrotechnical Y Hibt dlen qu
Commission
13 OCSP Online Certificate Status Giao thire kiém tra tranﬁg thai chirng
Protocol thu tryc tuyén
Public-Key Cryptograph :
14.| PKCS y LIYPLOgraphy | B tisu chuén mat ma khoa cong khai
Standards
15. PKI Public Key Infrastructure Ha tang khoa cong khai
16. RA Registration Authority T4 chirc ding ky
Tai lidu tiéu chuan ky thuat do IETF
17. RFC Request for Comments at licu ticu chuan A y thuatdo
ban hanh
18. RSA Rivest-Shamir-Adleman Thuét toan mat ma khoa céng khai
19. SHA Secure Hash Algorithm Thuat toan bam an toan
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TT | Thuat ngir Dién giai Giai thich
20. TSP Trust Service Provider T6 chirc cung cap dich vu tin cay
21, uTC Coordinated Universal Gios Phéi hop Quédc té
Time
22. DC Digital Certificate Chimng thur s6
RootCA - Trung tam
Chl:l’?lo ﬁlu:c diétil ‘gr au Se Ro0OtCA - Trung tdm ching thyc dién
23. | RoOtCA Fg Lo dlen B qu tir quéc gia - Bo Khoa hoc va Cong
gia - Bo Khoa hoc va noha
Cong nghé. ghe.
24, PKI Public Key Infrastructure Ha tang khoa cong khai
25, CMND So chun\g mlr}h c1fa khach SO chirng minh ClAla khach hang ca
hang ca nhan nhan
26 MST Ma s6 thué ctia khach hang Ma s6 thué ctia khach hang doanh
' doanh nghiép nghiép
27. CSDL Co sd dir ligu Co s¢ dir liéu
28. IP Internet Protocol Internet Protocol
Intrusion Prevention Heé thng ngin chin xam nhap bat hop
29. IPS .
System phap.
30. ATS Archive Time-Stamp Déu thoi gian luu triv
Archive Time-Stam x.
31| ATSC chive Time-Stamp Chudi ddu thoi gian Iuu trit
Chain
Archive Time-Stam .
32. |  ATSS P Déy ddu thoi gian luu trit
Sequence

3.3. Ky hi¢u
Khéng str dung.
4. CAC KHAI NIEM CHUNG
4.1. Céac khai niém vé yéu ciu chinh sich chung

Tai liéu nay dugc xay dung trén co s& tham chiéu cac yéu cau chinh sach chung quy
dinh trong tiéu chuan ETSI EN 319 401 — Electronic Signatures and Infrastructures (ESI):
General Policy Requirements for Trust Service Providers. Tiéu chuan nay quy dinh céac
yéu cau chung 4p dung cho cac nha cung cip dich vu tin cdy (Trust Service Provider —
TSP), bao gdm nhung khong giéi han & dich vu cap dau thoi gian, dich vu luu trit dién tir
lau dai, dich vy ching thuc thong diép dir li¢u va dich vu chung thuc chit ky dién tu.

Trong pham vi tai liéu nay, cac yéu cau chinh sach dugc ap dung dé mé ta cach thirc
Viettel trién khai cc bién phap quan ly, van hanh va k¥ thuét nham cung cép dich vu ching
thuc thong di¢p dir liéu, bao gém viéc tiép nhan, x1r ly, x4c thyc va luu trir cac béng chung
dién tir lién quan dén thong diép dir liéu duoc ching thuc.

Khach hang, thué bao stir dung dich vu va céc bén phu thude can tham khao tai liéu

Quy ché thuc hanh dich vu chimg thyuc thong diép dir liéu nay dé biét thém cac thong tin

chi tiét vé cach thirc Viettel trién khai cac chinh sach, quy trinh va co ché k¥ thuat lién
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quan dén viéc cung cip dich vu chung thyc thong diép dir liéu, bao gdm céc giao thic,
phuong thirc van hanh va cac kiém soat an toan dugc ap dung trong hé thong.

4.2. Dich vu chirng thuc thong di€p dir li€u

Dich vu chirng thyc thong di€p dir li¢u 1a dich vu tin cay nham tao 1ap, xac nhan va
luu gifr cac béng chirng dién tir lién quan dén viéc gtri, nhan va luu trir thong di€p dir licu
trong moi truong dién tur.

Thong qua viéc p dung cac co ché ky thuat, bao gdm cic phuong phap mat ma va hé
théng quan 1y bang chung dién tir, dich vu ching thuc thong diép dit liéu cho phép xac
minh cac thong tin lién quan dén thong diép dit liéu nhu: ngudn gdc, danh tinh cac bén
tham gia, thoi diém phat sinh, qué trinh truyén nhan va tinh toan ven ctia ndi dung thong
diép dir li¢u. Cac béng ching duoc tao lap tir dich vu ching thuc thong diép dit liéu c6 thé
dugc st dung dé dbi chiéu, kiém tra va 1am can ct chirng minh trong cac giao dich di¢n tu
hoic khi phét sinh tranh chap.

Theo Thong tu 53/2025/TT-BKHCN, dich vu chig thuc thong diép dit li¢u bao gém
cac loai dich vu sau:

- Dich vu giri, nhan thong diép dir liéu bio dam: La dich vu cung cip co ché trung
gian tin cdy trong qué trinh gui va nhan thong di€p dir li¢u gitra cac bén tham gia
giao dich dién tur. Dich vu thyc hién x4c thuc cac bén tham gia, bdo dam tinh toan
ven cua thong diép dir liéu trong qua trinh truyén nhan, ghi nhan chinh xac thoi
diém xay ra cac su kién (guri, nhan, truy cap) va tao lap, luu trir cac bﬁng ching
dién tir twong tng. Cac bang chimg nay cho phép ching minh viéc giri va nhan
thong diép dir liéu, dong thoi bao dam tinh chéng chédi bo ciia cac bén lién quan.

- Dich vu giri, nhan thw dién tir: La dich vu cung cip co ché bao dam cho viéc giri
va nhan thu dién tr thong qua viéc ghi nhan va chiing thuc cac su kién phat sinh
trong qua trinh trao doi thu dién tir, bao gdm thoi diém giri, thoi diém nhan va tinh
toan ven cua thong diép dit liéu. Dich vy tao 1ap va luu trit cac bang chimg dién tir
vé qua trinh guri — nhan thu dién t nham phuc vu viéc chirng minh su kién giao
dich dién tir. Dich vu nay khong bao gdm viéc ching thuc danh tinh phép 1y cia
nguoi gui hodc ngudi nhan thu dién tu.

- Dich vu luu trir va xac nhan tinh toan ven cuaa thong di€p dir li€u: La dich vu
cung cip co ché luu trit va bao quan dir liéu dién tir trong thoi gian dai, bao dam
duy tri kha ning chimg minh tinh toan ven, tinh xac thuc, thoi diém va gia tri phap
ly ctia dir liéu theo thoi gian. Dich vu thyc hién gia han va cling ¢ cc bang ching
mat mi nhu dau thoi gian, chit ky dién tir hodc cac bang ching chimg thyuc khac
nham bao dam dit liéu van c6 gia tri phap 1y ngay ca khi cic thuat toan mat ma,
chung thu s6 hodc ha ting k¥ thuat ban dau bi suy yéu hodc khong con tin ciy.

4.3. T6 chirc cung cip dich vu chitng thue théng diép dir liéu
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T6 chirc cung cap dich vu chimg thyc thong diép dir liéu 1a thanh phan quan trong
nhét trong hé théng dich vu chiing thuc thong diép dit li¢u, chiu trach nhi€ém van hanh toan
b ha tAng k¥ thuat va quy trinh nghiép vu nham dam bao:

- Tiép nhan va xir 1y yéu cau sir dung cac dich vu ERDS, REMS va LTAS;

- Van hanh hé théng dich vu nham bao dam tinh toan ven, tinh bao mat va tinh sén
sang cua thong diép dir liéu va cac bang ching dién tir;

- Tao lap va quan 1y cac bang ching dién tir lién quan dén viée giri, nhan hodc luu
trr thong di€p dir li¢u;

- Luu trit va duy tri kha ning kiém chtng cua cac bang chimg dién tir trong sudt thoi
gian cung cap dich vuy;

- Duy tri co s¢ dir li€u bang chirng dién tir va cung cap céac churc ndng tra ctru, xac
minh khi can thiét.

- Tam ngumng, thay doi hodc chdm dut viéc cung cap dich vu theo quy dinh ctia phap
luat va theo thoa thuan véi khach hang.

Viettel-CA 1a t6 chirc cung cip dich vu ching thuc thong diép do Tap doan Cong
nghiép-Vién thong Quan d6i xay dung. Pong thoi day 1a don vi dugc t6 chire theo quy
dinh ctua phap luat Viét Nam, truc thudc RootCA (Trung tdm Chung thuc dién ti Qubc
gia) do Bo Khoa hoc va Cong nghé quan 1y, duoc phép cung cép truc tiép cho ngudi dung
cudi trong mang tin cdy nay.

4.4, Thué bao

Thué bao 1a to chirc, ca nhan (du diéu kién theo quy dinh cta phap luat va Quy ché
chirng thuc nay) dang ky str dung dich vu chirng thuc thong diép dir liéu do Viettel cung
cip, tham gia voi vai trd nguoi giri, ngudi nhan hodc cac bén lién quan trong giao dich dién
tor va dugc hé théng ghi nhan, xac thuc théng tin phuc vu viéc tao lap va quan ly béng
ching dién ttr.

4.5. Chinh sach chirg thwe thong diép dir liéu va quy ché chirng thue ciia to chirc
cung cép dich vu chirng thwe thong diép dir liéu

Viettel xay dung va ban hanh Chinh sach ching thyuc thong diép dit liéu va Quy ché
ching thyc 1am co sé quy dinh cic nguyén tic, yéu cau va thong 1¢ 4p dung trong viéc
cung cip, van hanh va quan 1y dich vu chtng thuc théng diép dit liéu. Chinh sach va Quy
ché chimg thuc duoc xay dung phu hop véi cac quy dinh phap luat hién hanh, cac tiéu
chuan k¥ thuat 4p dung ddi véi dich vu tin cdy va cac yéu cau lién quan dén hoat dong cta
t6 chtrc cung cap dich vu chimg thuc théng diép dir lidu.

Viettel cong bd cong khai Chinh sach ching thue théng diép dit liéu, Quy ché chimg
thuc va cac diéu khoan, diéu kién st dung dich vu trén trang thong tin dién tir cia Viettel-
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CA tai dia chi: http://Viettel-CA.vn/download, dé cac bén lién quan co thé tiép can, tra ciru
mién phi va thuan tién. Cac phién ban da stra doi, cap nhat dugc cong bd kém theo s6 hiéu

phién ban, ngay hiéu luc va tém tit ndi dung thay d6i; cac phién ban trude d6 duoc luu trix
dé phuc vu tra ctu, ddi chiéu khi can thiét.

5. QUY PINH VA CAC YEU CAU CHUNG VE DICH VU CHUNG THUC
THONG PIEP DU LIEU

5.1. Tinh toan ven va bao mat ndi dung ciia thué bao
5.1.1. Cac quy dinh chung

Viettel bao dam rang tinh sin sang, tinh toan ven va tinh bao mat cta ndi dung thong
diép dit liéu duoc duy tri trong sudt thoi gian hé théng xtr Iy va quan 1y thong diép dir licu,
tir thoi diém tiép nhan yéu cau giri thong diép dir liéu cho dén khi thong diép dugc chuyén
giao cho bén nhén hodc dugc luu trit theo chinh sach cta dich vu.

Trong qué trinh cung cdp dich vu va truyén thong, danh tinh cta bén giri/nhan thong
diép dir liéu duoc bao vé nghiém ngit bang cac co ché kiém soat truy cap va bao mat, dam
bao chi sir dung cho muc dich cung cép dich vu. T6 chirc chtng thuc va cac bén tham gia
phai tuan thi nghiém ngit cac quy dinh phép luat lién quan dén bao vé dit liéu ca nhan va
quyén riéng tu ctia nguoi dung khong gidi han & Nghi dinh sé 13/2023/ND-CP vé bao vé
dir li€u cad nhan va cac van ban phap luat c6 lién quan.

Viettel ap dung cac co ché k¥ thuat nham bao dam tinh toan ven ctia ndi dung thong
diép dir liéu va céac siéu dir liéu lién quan trong sudt qua trinh truyén nhan va luu trit. Cac
bién phap nay bao gSm viéc st dung cac thuat toan bam mat ma, co ché ky s6, du thoi
gian dién ttr hodc cac co ché bao vé dit liéu twong dwong nham ngin ngira viée thay doi,
that thoat ndi dung dir liéu ma khong thé phat hién.

Trong trudng hop phét hién sy ¢b hodc ddu hiéu vi pham lién quan dén tinh toan ven
hodc bao mat cta thong diép dir li¢u, Viettel phai thong bao cho cac bén lién quan trong
thoi gian som nhat. Su c¢b phai duoc ghi nhan day du trong hé thong nhat ky kiém toan
(audit log), dong thoi tién hanh diéu tra nguyén nhan, thuc hién cac bién phap khic phuc
va ngin ngura tai dién.

5.1.2. Quy dinh déi véi té chirc cung cap dich vu chieng theee théng diép die liéu

Viettel v6i tu cach 1a td chuc cung cép dich vu chung thuc thong diép dit li¢u co trach
nhiém trién khai va van hanh cac bién phap k¥ thuat va té chirc nhim dam bao tinh toan
ven, bao mat.

Pbi v6i viec dam bao tinh toan ven, hé thong Viettel hoat dong theo nguyén tic
chuyén tiép thong diép nguyén ven. Viettel khong thuc hién bat ky thao tac bién d6i nao
d6i v6i ndi dung théng diép dir liéu cua ngudi dung trong subt qua trinh xir Iy. Ngay tai
thoi diém tiép nhan, hé thong tinh toan gia tri bam (hash) ctia thong diép va ghi nhan vao

13


http://viettel-ca.vn/download

Quy ché chirng thyc thong diép dir liéu

bang chimg dién tir kém dau thoi gian. Toan bd bang ching dién tir sau khi tao 1ap duoc
ky s6 boi khoa bi mat ciia hé thong ERDS luu giit trong thiét bi HSM, bao dam phat hién
ngay bat ky su thay doi nao dbi voi dit liéu bang ching ké tir thoi diém ky.

V& tinh bao mat, toan bo kénh truyén tai gitra hé thdng va nguoi dung bén ngoai dugce
mi hoa bang TLS phién ban 1.2 tré 1én. Kénh truyén ndi bd giita cac thanh phan cua hé
thong ciling duwoc ma hoa va kiém soat chit ché thong qua hé thong tudng lira nhiéu 16p,
bao dam cac thanh phin ¢ ving bao mat thip hon khong thé truy cip truc tiép vao dit liéu
& vung bao mat cao hon. Nhan vién van hanh ctia Viettel khong c6 quyén truy cap ndi dung
thong diép dit liéu cuia ngudi ding. Moi thao tac truy cap vao hé thong déu duogc kiém soat
theo nguyén tic phan quyén tdi thiéu va ghi nhan day du vao hé théng log tap trung.

Ngoai ra, Viettel xay dung va thyc hién chinh sach quan 1y vong doi dir liéu 10 rang
d6i voi cac thong diép dit lidu.

Céc thong diép tam thoi chua hoan tat qué trinh xr 1y dugc luu trit trong mot khoang
thoi gian nhat dinh, cu thé 1a 7 ngdy, sau d6 s& duoc x6a néu khong co hoat dong tiép theo.

Dbi vai cac thong diép da hoan tat giao dich, dit liéu duoc luu trit trong thoi han phu
hop véi dac thu cua ting nganh, linh vuc theo quy dinh cua phap luat hién hanh hoéc theo
thoa thudn gitra Viettel va khach hang.

Sau khi hét thoi han luu trit, dir lidu c6 thé dugc x6a theo yéu cau cua ngudi dung
hodc theo chinh sach quan ly dir liéu cua Viettel. Viéc xda dir liéu phai duogc thuc hién
bang cac phuong phap x6a an toan nham dam bao dir liéu khong thé duoc phuc hdi bang
cac phuong phap k¥ thuat thong thuong.

5.2. Dinh danh va xac thuc thué bao

5.2.1.  Quy dinh vé xdc minh danh tinh ban dau déi véi té chirc cung cdp dich vu
chieng thuee thong diép dir ligu

5.2.1.1. Cac quy dinh chung

Viettel thuce hién xac minh danh tinh cta thué bao trude khi cap phat tai khoan sir
dung dich vu chtng thuc thong diép di liéu thong qua quy trinh ding ky truc tiép tai cac
diém giao dich. Viéc xac minh danh tinh dugc thyc hién theo phuong thirc hién dién vat
1y, bao dam d9 tin cdy cao va tuan thu quy dinh phap luat hi¢én hanh. Cu thé, khach hang
thuc hi¢n dang ky dich vu truc tiép tai cac chi nhanh Viettel hodc don vi duogc uy quyén.
Nhan vién giao dich tiép nhan ho so, kiém tra, d6i chiéu thong tin dinh danh cua khach
hang vai gidy to gbe hop 18. Két qua xac minh va cac tai liéu lién quan dugc luu trir phuc
vu cong tac kiém tra, d6i soat va chimg minh khi can thiét.

Hién tai, Viettel 4p dung phuong thirc xac minh danh tinh truc tiép ddi v6i hai nhém
d6i tuong:
a) T6 chirc
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Thong tin xac minh t6i thiéu bao gdm tén to chirc, dia chi tru s, qudc gia, tinh/thanh
phd va cac thong tin phéap 1y lién quan dén t6 chirc. Viée xac minh phai dam bao rang to
chtrc ¢6 hién dién hop phap tai dia diém duoc khai bao va thong tin dang ky 1a chinh xac.

bé thuc hién viéc xac minh, Viettel can yéu cau cac tai liéu va van ban chirng minh
gom co:

- Quyét dinh thanh l4p t6 chirc (ddi véi cac td chirc duoc thanh 1ap theo quyét dinh
clia co quan ¢ tham quyén);

- Diéu 16 t6 chirc va hoat dong;

- Giéy chimg nhén ding ky doanh nghiép hoic giy td phap 1y twong duong;

- Théng tin vé ngudi dai dién theo phap luat hodc ngudi dai dién hop phap cua to
chuec;

- Théng tin vé nguoi duoc Uy quyén sir dung dich vy;

- Céc thong tin lién quan dén hé théng hodc dich vu dién tir caa td chire (néu can

thiét cho muc dich cung cép dich vu).

Trong qua trinh diang ky dich vu, co ché uy quyén giita nguoi dai dién phép luat cua
t6 chirc va ca nhan khac chi dugc chap nhan khi c6 day du ho so chimg minh hop 18 va
duoc to chire cung cép dich vu kiém tra, xac minh theo quy trinh ndi bo.

Toan bd qua trinh xac minh danh tinh cta t6 chirc phai duoc ghi nhan va luu trit dudi
dang ho so dién tir theo quy trinh cung cip dich vu cua hé thong Viettel.

b) Ca nhén

Déi v6i ca nhan dang ky str dung dich vu ching thuc thong diép dir liéu, danh tinh
clia ca nhan phai dugc xac minh bai to chirc cung cap dich vu. Thong tin dinh danh cta ca
nhan c6 thé bao gdm:

- Hovatén;

- Dia chi;

- S gidy to tiy than hop 18 (Cin cudce cong dan, ho chiéu hodc gidy to twong duong);
- Théng tin lién hé nhu dia chi thu dién tr hodc s6 dién thoai;

- Céac thong tin bd sung can thiét cho viéc cung cap dich vu.

Trong giai doan hién tai, Viettel ap dung phuwong thirc xac minh danh tinh tryc tiép
d6i v6i thué bao dang ky sir dung dich vu ching thuc thong diép dit lidu. Tuy nhién, trong
qua trinh mé rong phuong thirc cung cap dich vy, Viettel s& nghién ctru va trién khai bo
sung cac hinh thirc dang ky, xadc minh danh tinh trén moéi trudong dién tir, phu hop voi quy
dinh phap luat va diéu kién k¥ thuat ctia hé thong. Cac phuong thirc nay cé thé bao gom
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viéc khach hang tu thuc hi¢n dang ky dich vu trén hé théng Viettel va xac minh danh tinh
thong qua cac nén tang dinh danh dién tr duwoc phéap luat Viét Nam cong nhan, nhu VNelD.
Viéc 4p dung cac phuong thirc x4c minh méi s& dugc Viettel danh gia vé& muc do dam bao,
yéu cau an toan thong tin va cap nhat vao quy trinh cung cp dich vu trude khi chinh thirc
trién khai.

5.2.1.2. Dinh danh ngwoi nhdn va ban giao ngi dung ngwoi dung

Co ché x4c dinh danh tinh ngudi nhin va diéu kién ban giao thong diép dugc ap dung
khéc nhau gitra dich vu ERDS va dich vu REMS.

a) Déi véi dich vu ERDS

Hé thng chi ban giao thong diép dir liéu dén ngudi nhan sau khi x4c dinh thanh cong
danh tinh nguoi nhan. Nguoi nhan trong hé théng ERDS 1a thué bao di hoan thanh quy
trinh dang ky va dugc cap tai khoan dich vu véi thong tin xac thuc rang budc danh tinh.
Hé théng ERDS Core thyc hién xac thyc ngudi nhan béng chir ky s6 khi thuc hién ban
giao.

Toan bd bang ching vé qua trinh xac dinh danh tinh va ban giao dugc thu thap va bao
vé trong g6i bang ching cuia giao dich, bao gdm két qua xac thuc danh tinh cac bén, phuong
thirc xac thuc da 4p dung, diu thoi gian tai tung sy kién va ma dinh danh phién xac thyc.
Bang chtng dién tir sau khi tao 1ap duoc ky s6 boi hé thong ERDS va luu trit trong moi
truong kiém soat chat ché.

b) Péi v6i dich va REMS

Dich vu REMS van hanh theo giao thitc SMTP theo mé hinh chuyén tiép thu dién tr
va doi tuong duoc xac minh 1a mail server dich cua nguoi nhan.

Cu thé, hé thbng REMS ghi nhan va chirng minh riang thong diép da duoc chuyén tiép
thanh cong dén mail server cia nguoi nhan va mail server do da xac nhan tiép nhan. Su
kién nay duoc ghi nhan dudi dang Proof of Relay kém déu thoi gian chinh xac. Pay 1a mirc
d6 bang chimg t6i da ma giao thirc SMTP cho phép thu thap, boi sau thoi diém mail server
dich tiép nhan, hanh trinh cta thong diép trong hé thong ndi bd ctia ngudi nhan nim ngoai
pham vi kiém soat ctia hé théng REMS.

Do do, bﬁng chung dién tir trong dich vu REMS chirng minh dugc hai sy kién: thong
di€p da duoc gui boi nguoi gui tai thoi diém xéac dinh, va mail server caa nguoi nhan da
tiép nhan thong diép tai thoi diém xac dinh. Dich vu REMS khong cam két va khong tao
lap béng chung vé viéc c4 nhan nguoi nhan da doc hodc truy cap thong di¢p.

5.2.2. Quy dinh vé xac thwe doi véi té chirc cung cdp dich ve ching thuc thong
di¢p dir ligu

Viettel trién khai cac co ché xac thyc nham dam bao rang ngudi guri va ngudi nhan

thong dié€p dir liéu dugc xac thuc trude khi thuc hién cac hanh dong lién quan dén dich vu
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chung thyc thong di¢p dir li¢u.

Co ché xac thue duoc rang budc véi tai khoan thué bao da dugc xac minh danh tinh
ban dau theo Muc 5.2.1. Cac phuong tién xac thuc nay co thé bao gém:

- Co ché xac thyc da yéu t6 (Multi-Factor Authentication);

- Co ché xéc thuc TLS hai chiéu sir dung chirng thu s6 dugc cip theo chinh sach
ching thu phu hop;

- Co ché xac thyc dya trén chir ky s6 voi chimg thu s6 hop 1¢;
- Cac phuong thtrc xac thyc khac c6 mure do an toan twong duong.
5.3. Tham chiéu thoi gian
5.3.1. Cac quy dinh chung

Toan bo dau thoi gian dugc st dung trong hé thong Viettel tuan theo dinh nghia thoi
gian quy dinh trong Piéu khoan va Diéu kién dich vu. Hé théng st dung nguén thoi gian
dong bo véi Vién Po luong Quéc gia Viét Nam 1am chuan tham chiéu.

5.3.2. Quy dinh déi véi t6 chirc cung cap dich vu ching thuee thong diép di ligu

Viettel phai dam bao rang cac sy kién quan trong trong qua trinh cung cép dich vu,
bao gom thoi diém giri thong diép, thoi diém nhan thong diép va cac thay doi lién quan dén
ndi dung thong diép, déu duoc ghi nhan kém theo thong tin thoi gian chinh xac. Thng tin
thoi gian nay c6 thé duoc gin voi thong diép dir liéu hodc cac bang chimg giao dich thong
qua céc co ché ddu thoi gian dién tir dang tin ciy nham dam bao kha niang xac minh vé mat
phép 1y cua céac su kién phat sinh.

Bang chimg vé viéc giri thong diép va bang chimg vé viéc nhan thong diép phai duoc
lién két voi noi dung thong diép dir lidu va duge gan thong tin thoi gian nham dam bao kha
nang xac dinh chinh xac thoi diém phat sinh cac su kién nay.

Trong trudng hop Viettel str dung dich vu déu thoi gian do bén tht ba cung cép,
Viettel phai dinh ky kiém tra va dam bao rang dich vu dau thoi gian d6 van dap tGmg cac
yéu cau vé do tin ciy va tudn thu cac quy dinh phéap luit hién hanh. Viéc kiém tra nay c
thé dugc thyc hién thong qua viéc danh gid tinh trang cung cap dich vu ciia nha cung cap
dau thoi gian, kiém tra cdc chimg nhan lién quan hoic thong qua cac danh sach dich vu tin
cay duoc co quan c6 thAm quyén cong bd.

5.4. Sw kién va bang chirng
5.4.1. Cac quy dinh chung

Viettel tao 1ap, luu trit va cung cip bang chimg dién tir cho cac bén tham gia giao dich
trong sudt thoi gian luu trit theo quy dinh. Bing chimg dién tir c6 thé duoc truy xuat thong
qua giao di¢n dich vu hodc API tich hop. Tuy theo loai dich vu dang ky, ndi dung va pham
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vi béng chung di¢n tir dugc quy dinh cu thé nhu sau.

a) Poi véi dich vu ERDS

Hé théng ERDS tao 1ap bang chimg dién tir tai timg sy kién trong vong doi giao dich,

bao gom:

Bang chimg ndp thong diép: Pugc tao 1ap tu dong ngay tai thoi diém hé thong tiép
nhan thanh cong thong diép tir ngudi giri. Bang ching nay ghi nhan viéc nguoi giri
d3 nop thong diép vao hé thong, 13 co so phap 1y xac nhan thoi diém bét dau nghia
vu xu ly ctia Viettel.

Bang chimg giri thong diép: Ghi nhan hé théng di thyc hién chuyén tiép thong
diép dén phia nguoi nhan, kém dau thoi gian tuong ung.

Bang ching tiép nhan thong diép: Pugc tao 1ap khi nguoi nhan xac nhan tiép nhan
thong diép thong qua co ché xac thyc tai khoan. Bang chiing nay rang budc danh
tinh ngudi nhan véi su kién tiép nhan va thoi diém nhan.

Dit liéu luvu trir bit bude cho mdi giao dich ERDS bao gém:

Dt li€u dinh danh va xac thuc ctia ngudi giri va ngudi nhan

Bang chiing xac minh danh tinh ban dau cta ngudi giri

Bang ching xac minh danh tinh ngudi nhan trude khi ban giao thong diép

Nhat ky van hanh h¢ théng, nhat ky xac minh danh tinh va nhat ky truyén thong

Gia tri hash cua thong di€p dir li€u, lam can cur chung minh thong di¢p khong bi
stra ddi trong qua trinh truyén tai

Tham chiéu hodc gia tri digest cia toan bd ndi dung thong diép da nop

Dau thot gian tuong ing véi thoi diém ndp, chuyén ti€p, ban giao va cac su kién
xtr 1y lién quan

b) Péi v6i dich va REMS

H¢ thong REMS vén hanh theo giao thirc SMTP theo mé hinh chuyén tiép thu dién

tir. Do dic thu k¥ thudt cia giao thirc ndy, pham vi bang chimg dién tir caa dich vu REMS

duoc xac dinh nhu sau:

Béng chung ndp thu: Pugc tao 1ap tai thoi diém hé théng REMS tiép nhan thanh
cong thu dién tir tir ngudi giri, ghi nhan nodi dung, thoi diém giri va thong tin dinh
danh nguoi gui.

Bang ching chuyén tiép hé thong non-ERDS: Ghi nhan hé théng REMS da chuyén
tiép thanh cong thu dién tir #én mail server clia ngudi nhan va mail server d6 da
xac nhan tiép nhan.
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Luu y: Dich vu REMS chi bao dam va tao lap béng chung dén pham vi mail server

clia ngudi nhan da tiép nhan thu. Dich vu REMS khéng tao 1ap bang chimg va khéng cam

két vé viéc ca nhan nguoi nhan da doc, truy cap hodc xur ly thu dién tir, do hanh trinh cua

thu sau khi vao h¢ thong ndi bg ciia ngudi nhan nam ngoai pham vi kiém soat cia hé thong

REMS.

Dit liéu luu trit bat budc cho mdi giao dich REMS bao gom:

Dt li€u dinh danh va xac thyc ctia nguoi gui

Thong tin dia chi thu dién tr ciia nguoi nhan va tén mién mail server dich
Nhat ky van hanh hé thong REMS va nhat ky két ndéi SMTP

Gia tri hash cua noi dung thu dién tur

Dau thoi gian tai thoi diém ti€p nhan tor nguot giri va thot dieém mail server dich
xac nhén tiép nhan

c) Poi véi dich vu LTAS

Dich vu LTAS khong tao lap bﬁng ching dién tir méi ma thuc hién bao quan va gia

han gia tri phap 1y ctia cac béng chung dién tir da duoc tao 1ap boi ERDS hoac REMS trong
sudt thoi gian luu tri dai han.

Co ché bao quan bao gém:

Luu trit bang chimg gbc: Toan bd bang chimg dién tir phat sinh tir ERDS va REMS
dugc chuyén sang hé thong LTAS kém diy di metadata va dau thoi gian gdc.

Gia han bang chting dinh ky: Hé thong LTAS dinh ky thuc hién gin diu thoi gian
méi va cung cd chit ky sd theo tiéu chuan ETSI TS 119 512 va REC 4998, bao
dam bang chung dién tir duy tri kha nang kiém chimg va gia tri phap 1y ngay ca
khi thuat todn mat ma hodc chiing thu s6 ban dau bi suy yéu hodc hét han theo thoi
gian.

Kha ning truy xuat: Bang ching dién tir dugc luu trit trong LTAS ¢6 thé dugc truy
Xuat va cung cp cho cic bén lién quan hodc co quan c6 tham quyén trong sudt
thot han luu trit theo quy dinh phap luat.

5.4.2. Quy dinh déi véi t6 chirc cung cdp dich vu ching thuee thong diép dir ligu

Toan bo sy kién lién quan dén x4c minh danh tinh ban dau va xéc thyc tiép theo cua

ngudi giri déu dugc ghi nhat ky day du. Twong tu, toan bo su kién lién quan dén xac minh

danh tinh ban ddu va x4c thuc tiép theo ctia ngudi nhan déu dugc ghi nhat ky day du.

Thong tin xac minh danh tinh ban diu va cac 1an xac minh tiép theo duoc ghi nhan

vao hd so thué bao, bao gdm loai gidy t& do khach hang xudt trinh dé hd tro xac dinh danh

tinh, s6 dinh danh duy nhét hodc t6 hop thong tin dinh danh, ban sao hd so ding ky va gidy

19



Quy ché chirng thyc thong diép dir liéu

td dinh danh kém thoa thuan ky két véi nguoi giri. Cac thong tin nay duoc luu trit trén hé
thong RA tép trung véi co ché ma hoa va kiém soat truy cap.

5.5. Kha nang lién thong

Trong trudng hop hé thdng Viettel két ndi va trao d6i thong diép véi hé théng ERDS
ctia to chirc khac, cac yéu cau sau day duoc ap dung bat budc.

Vé xac minh tu cach ciia hé théng ddi tac, trude khi chuyén tiép thong diép dén hoic
chap nhan thong diép chuyén tiép tir mot hé thong khac, Viettel xac minh rang hé thong d6
it nhit dap ung tiéu chuan cia moét ERDS. Viéc xac minh dya trén thong tin trong Danh
sach dich vy tin cay dugc cong nhan hodc cac tai li¢u phap 1y twong duong.

Vé xéc thuc hé théng dbi tac, Viettel xac thuc bat ky hé théng ERDS ddi tac nio trude
khi chuyén tiép thong di¢p dén ho hoidc chép nhan thong di€p tir ho. Xac thuc duoc thyc
hién thong qua co ché mutual TLS véi chimg thu duoc cip theo chinh saich NCP hoic
tuong duong, bao dam khong c6 hé théng trung gian khong xac dinh ¢ thé chén vao ludng
thong diép.

V& bao vé kénh truyén lién hé théng, Viettel bao dam toan bo kénh truyén tai thong
diép giira hé thong Viettel va cac hé théng ERDS ddi tac dugc bao vé dé dam bao tinh toan
ven va bao mat cta ndi dung thong diép nguoi dung trong sudt qua trinh truyén tai lién hé
théng. Moi két nbi lién hé théng bt budc st dung kénh ma hoa va chi dugc thiét lap sau
khi x4c thuc 1an nhau thanh cong.

6. CHINH SACH VA THU'C THI
6.1. DPanh gia riiro

Viettel thuc hién do quét 16 hong bao mat dinh ky hang quy dbi véi cac ung dung
phan mém va hé théng ha ting. Ngoai ra, Viettel tién hanh kiém thir xdm nhap hang nim
d6i v6i cac thanh phan dich vu trong yéu. Céc phat hién tir hoat dong quét va kiém thir
duoc xac dinh, ra soat, wu tién va khic phuc nham duy tri tinh toan ven va an toan cua cac
g dung ciing nhu ha tang van hanh dich vu.

6.2. Quy ché chirng thuc ciia to chirc cung cip dich vu tin ciy

Viettel dam bao chat luong, hiéu ning hoat dong cua dich vu chimg thyc thong diép
dir liéu thong qua viéc trién khai cac chinh sach va bién phap kiém soat bao mat khac nhau.

Céc chinh sach va bién phap kiém soat bao mat dugc mot don vi doc l1ap danh gia
thuong xuyén, cung d6 doi ngli nhan sy van hanh s€ dugc dao tao va kiém tra viéc tuan thu
cac bién phap kiém soat bao mat theo chinh sach.

6.3. Diéu khoin va diéu kién ap dung

Viettel 1a don vi c6 thim quyén phé duyét va ban hanh cac diéu khoan, diéu kién str
dung dich vu cta dich vu ching thyuc thong diép dit liéu Viettel. Cac diéu khoan, diéu kién
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st dung dich vu dugc cong bd cong khai trén trang thong tin dién tir cua Viettel-CA.

Tat ca cac phién ban diéu khoan va diéu kién st dung dich vy da dugc stra ddi hodc
cap nhat dugc cong bd va luu trit trén trang thong tin dién tir cua Viettel-CA tai:
http://Viettel-CA.vn/download.

6.4. Chinh sach an toan théng tin
Viettel da thyc hién chinh sach an toan thong tin ma moi nhan vién phai tuan tha.
Chinh sé&ch an toan thong tin dugc xem xét thudng xuyén va khi can cé nhiing thay
doi dé dap ung.
6.5. Nghia vu ciia to chirc cung cip dich vu ching thuc thong diép dir liéu
6.5.1. Téng quan

Viettel cam két:

- Tuéan thu ciac nd1 dung tai CPS nay va cac chinh sach va quy trinh no1 b da cong
bo.

- Tuan tha cac quy dinh ctua phap luit.

6.5.2. Nghia vu ciia té chirc cung cap dich vu chieng thuee thong diép dii liéu doi
vai thué bao

Viettel dam bao rang:

- Thuyc hién cac quy dinh trong Quy ché chimng thuc mot cach nghiém tdc, chinh xéac
va dung thoi han

- Dich vu duoc cung cap tuan tha theo theo cac tidu chuan di cam két
- Thuyc hién day dii nghia vu cam két v6i thué bao

- Chiu trach nhiém vé viéc quan 1y va xac minh cac diéu kién hoat dong cua thué
bao theo quy dinh cta phép luat
6.6. Thong tin danh cho bén tin twéng
Nghia vu ctia Bén tin tuéng duge quy dinh trong Théa thuan giita T6 chirc cung cép
dich vu chirng thuc thong diép dir liéu va Bén tin tuéng. Ngoai ra, Bén tin twdng phai c6 cac
nghia vu:
- Xac nhan diu thoi gian da duoc ky chinh xac va khoa dugce sir dung dé ky khong
bi 16 lot cho dén thoi diém xac minh.
- Chép nhan cac diéu kién vé viéc sir dung dAu thoi gian dugc néu trong chinh sach
cung cp dich vu cip dau thoi gian.
- Ap dung cac bién phap phong ngtra riii ro trong quy dinh hodc gitra thoa thuan 2
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bén.

7. QUAN LY VA VAN HANH TO CHUC CUNG CAP DICH VU CHUNG

THU'C THONG PIEP DU LIEU

7.1. Tb chirc ndi bd

7.1.1. P tin cdy cia té chirc

Nhén su tham gia van hanh hé thong dich vu chimg thuc thong diép dit liéu Viettel

phai duoc xem xét va xac nhan trude khi dugc giao cac vi tri tin cay.

Ngudi tin cay la cac ca nhan c6 quyén truy cap hodc ki€ém soat cac qua trinh cé thé

anh huong dang ké dén hoat dong cua dich vu ching thuc thong diép dit liéu, bao gdm

nhung khong gidi han:

Qua trinh kiém tra va x4c minh thong tin ding ky dich vu ctia thué bao;
Qua trinh cung cép dich vu chung thuc thong di¢p dir lidu;

Viéc ban hanh hodc thu hdi quyén truy cap ddi véi cac khu vuc han ché cua hé
théng;

Viéc chuyén giao thong tin hodc yéu cau cia thué bao.
Nguoi tin cdy c6 thé bao gom:

Nhan vién giao dich va nhan vién chdm so6c khach hang;
Nhan vién van hanh hé théng;

Nhan vién an ninh hé théng;

Nhan vién quan tri hé théng;

Céc k¥ su thiét ké va phat trién hé théng.

T6 chuc cung cap dich vu ching thuc théng diép dit lidu thiét 1ap cac quy trinh kiém

soat nham dam bdo vi¢c phan cong nhiém vu dua trén nang lyc va ddm bao rang nhiéu

nguoi tin cay cung tham gia thuc hién cac cong viéc c6 mic d§ bao mat cao.

TAt ca moi dbi tuong mudn tré thanh nguoi tin cdy, quy trinh xac thyc dinh danh duoc

thuc hién véi su hién dién vé mit con nguoi (vat ly) ctua doi tuong nay trude khi quy trinh

kiém tra thong thuong bit dau (nhu kiém tra ching minh thu nhan dan, ho chiéu,...). Qua

trinh xé4c thuc dinh danh duoc thuc hién thém mot 1an nita thong qua thu tuc kiém tra ly

lich.

Viettel dam bao nhitng nhan vién dat dugc vi tri duoc tin cdy va trao quyén cho cac

nhan vién nay:

DPuoc cip phép truy cap toi cac pham vi can thiét;
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- DBuoc cép tai liéu dién tir dé co thé truy cap dén va thuc hién mot sd chirc nang trén
hé thdng cua Viettel hay cac hé théng IT khac.

7.1.2. Phan tach cbng viéc

Viettel thue hién phan tach trach nhiém giita cac vi tri cong viéc nhim giam thiéu
nguy co lam dung quyén han.

Céc nhiém vu can phan tach trach nhiém bao gém:
- Xac nhan thong tin trong don dang ky dich vu cta thué bao;

- Qua trinh chép nhén hodc tir chdi dang ky dich vu; hodc cac qua trinh khéc cua
mg dung chung thuc, y8u ciu gia han hodc huy gia han;

- Qua trinh tao, luu trir hodc tiéu huy dir liéu chung thuc;
- Qua trinh tao va quan 1y bang chiimg chimg thyc.
7.2. Quan ly nhan sy
7.2.1. Cac quy dinh chung

T6 chirc cung cap dich vu chiing thyuc thong diép dir liéu xay dung chinh sach quan
1y nhan sy va chinh sach bao mat nham dam bao nhan sy van hanh hé théng c6 nang lyc
chuyén mon va do tin cay phu hop.

Viéc tuan thu cac chinh sach nay dugc kiém tra dinh ky thong qua cc hoat dong kiém
toan ndi bd va danh gia doc lap.
7.2.2. Quy dinh déi véi té chirc cung cdp dich vu ching thuee thong diép di ligu

a) Yéu cdu vé pham chdt, kinh nghiém va dg tin cdy

Céc ca nhan lam viéce tai vi tri tin cdy phai ching minh cé:
- Ly lich 10 rang;
- Pham chét dao dtc tot;
- Kinh nghiém va trinh d6 chuyén mon phu hop.

Qua trinh kiém tra 1y lich dugc thyc hién dinh ky it nhat mot 1an mdi nam ddi voi cac
nhan sy gitt vi tri tin cdy.

b) Thii tuc kiém tra Iy lich

Trudce khi dugc giao vi tri tin cay, td chirc cung cép dich vu thuc hién kiém tra 1y lich
bao gom:

- Xac nhén thong tin c4 nhan va gia dinh;

- Xac nhan tr don vi cong tac trudc day;
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- Tham khao ¥ kién tir ddng nghiép;
- Xac nhan trinh d6 dao tao;

- Kiém tra tién 4n tién su;

- Kiém tra thong tin tai chinh.

Nhirg truong hop phat hién thong tin khong trung thuc, ¢6 tién 4n tién sy hodc khong
dap Gmg yéu cau vé do tin ciy c6 thé b loai khoi vi tri tin cay.

c) Dao tao

Nhan sy cua td chirc cung cép dich vu chirng thuc thong di€p dir li¢u dugc dao tao
trude khi tham gia van hanh hé thong.

Chuong trinh ddo tao bao gom:
- Kién thuc vé ha tﬁng khoa cong khai va dich vu tin cdy;
- Quy trinh van hanh h¢ théng;
- Chinh sach va quy dinh an toan thong tin;
- Sir dung va van hanh céc thiét bi phan cimg va phan mém;
- Quy trinh khéi phuc sau su cd.
d) Dao tao lai
Trong qua trinh lam viéc, nhan sy dugc dao tao nang cao dinh ky dé duy tri ndng luc
chuyén mon va kha nang thuc hién cong viéc.
e) Ky lugt
Céc hanh vi vi pham quy dinh an toan thong tin hodc quy ché van hanh sé& bi xtr Iy ky
luat tuy theo muirc do vi pham.
7.3. Quan ly tai san
7.3.1. Yéu cdu chung

Viettel duy tri hé théng luu trit va quan 1y day du cac ban ghi lién quan dén hoat dong
cua dich vu, bao gém dit liéu kiém tra hé théng, thong tin dang ky dich vu cua thué bao,
thong tin vé vong doi cia dit liéu ching thyc va cac tai liéu ho so lién quan. Tai san thong
tin dugc phan loai theo mirc d§ nhay cam va 4p dung bién phép bao v¢ tuong ung.

7.3.2. Xar ly phwong tién luu triv

Cac phuong tién Iuu trir chira dit liéu nhay cam dugc bao vé br:?mg kiém soat truy cap
vat 1y va logic trong sudt vong doi sir dung. Khi khong con nhu cau sir dung, phuong tién
Iuru trit chta thong tin nhay cam phai dugc tiéu hity theo quy trinh bao dam khong thé phuc
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héi dit liéu, c6 ghi nhan va chimg tir tiéu huy.
7.4. Kiém soat truy cap

Viettel ap dung nguyén tic phan quyén tbi thiéu dbi v6i toan bo tai khoan va quyén
truy cép vao hé thdng dich vu. Mdi ca nhan chi dugc cip quyén truy cip dang v6i pham vi
cong viéc dugc giao, khong hon.

Truy cap vat 1y vao khu vuc dit thiét bi dugc kiém soat theo mé hinh nhiéu 16p: 16p
ngoai cung la kiém soat bao vé toa nha, tiép theo 1a xé4c thuc sinh tric hoc dé vao trung tam
dir liéu, sau d6 1 xac thyc thé tir dé vao ving may chu dich vu, va 16p trong cung 13 x4c
thuc thé tur cép cao hon dé vao vung dat may chu ERDS Core va thiét bi HSM. Moi su kién
ra vao déu duoc ghi nhan log va luu trit.

Truy cap logic vao hé thdng yéu cau xac thuc tai khoan ca nhan. Khong sir dung tai
khoan dung chung. Quyén truy cap dugc ra soat va cap nhat dinh ky, dac biét khi nhan sy
thay ddi vi tri cong tac hoac roi to chirc. Toan bo thao tac quan tri trén hé théng dugc ghi
nhéan vao log tap trung phuc vu kiém toan.

7.5. Kiém soat mat ma

Viettel 4p dung cac thuat toan mat ma dap tng tiéu chuan qudc té hién hanh cho toan
bo hoat dong mat ma trong h¢ théng dich vu. Cu thé, thuat toan ky sb str dung RSA v61 do
dai khoa tbi thiéu 2048 bit hoic ECDSA P-256 trg 1én; thuat toan bam sir dung SHA-256
trd 18n; thuét toan ma hoa doi xtng st dung AES-256 dé bao vé khoa bi mat va dit liéu luu
trir.

Toan bd khoa mat ma cua hé théng dugc sinh ra, luu gilr va thuc hién cac phép toan
mat ma hoan toan bén trong thiét bi HSM Utimaco CryptoServer dat chuan FIPS 140-2
Level 3. Khoa bi mat khong bao gio roi thiét bi HSM duéi dang c6 thé doc duoc. Viée kich
hoat va st dung HSM duoc kiém soat theo co ché da thanh phﬁn, yéu cau sy tham gia déng
thoi ctia nhiéu can bo quan 1y duoc uy quyén.

Vong doi cua khdéa mat ma, bao g@)m sinh khoa, kich hoat, str dung, gia han va ti€u
huy, dugc quan 1y theo quy trinh ¢6 tai liéu héa. Moi su kién lién quan dén vong doi khoa
déu dugc ghi nhan vao log hé thong.

7.6. An ninh vatly va méi truong

He¢ théng dich vu chung thyc thong diép dir liéu dugce trién khai trong méi truong vat
1y duoc bao vé nham ngan chan truy cap trai phép.

Céc bién phap an ninh vat 1y bao gom:
- Kiém soat ra vao bang thé nhan vién va hé thong sinh trac hoc;

- Giam sat bang camera 24/7;
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- Hé thong phong chay chira chay;
- Hé thdng chéng nuéc;
- Hé thdng ngudn dién du phong UPS va may phat dién.

Hé théng du phong duoc trién khai tai dia diém tach biét voi hé thdng chinh tdi thiéu
10 km.

7.7. An ninh vian hanh

Viettel ghi nhan toan bg su kién van hanh h¢ théng phuc vu kiém toan va truy vét.
Céc su kién dugc ghi nhan bao gdm khéi dong va tit hé théng, thay d6i cdu hinh, truy cap
cua nguoi dung va quan tri vién, 16i hé théng, va cac sy kién lién quan dén xir 1y dir ligu
chtng thuc va bang ching dién tir.

Log dugc phéan chia theo ngay, luu phan tan tai ting thanh phan tmg dung va dong
thoi Iuu tap trung trén hé thong quan 1y log tap trung cta ha tang Viettel. Log duoc sao luu
sang trung tim dy phong va luu trir ti thiéu nim ndm. Tinh bdo mat, todn ven va sin sang
cta log duoc bao dam thong qua kiém soat truy cap nghiém ngit va co ché phat hién thay
doi.

7.8. An ninh mang

Hé thong mang cua Viettel duoc thiét ké theo mo hinh phan ving bao mat nhiéu 16p,
kiém soat chit ch& ludng dit liéu giira cac ving. Ving Trust Service Zone (noi dit ERDS
Core va HSM) ¢6 mirc biao mat cao nhat va khong c6 két ndi truc tiép tir Internet. Ving
Security Zone chira hé thong luru trit va giam sat. Ving DMZ 13 viing duy nhit tiép xuc véi
bén ngoai, chira Service Gateway va cac dich vu cung cép cho khach hang.

Hé théng tudng ltra Fortinet duogc trién khai tai ranh gidi giita cac ving, kiém soat
truy cap theo giao thirc, cong dich vu va dia chi IP. Hé thong IPS cua Cisco dugc trién khai
tai gateway ctia ving DMZ, thuc hién phat hién va ngin chin tan cong theo thoi gian thuc
24/7. Canh béao an ninh dugc guri tu dong dén quan tri vién qua email va SMS. Moi két ndi
tir bén ngoai vao hé thong déu phai sir dung TLS phién ban 1.2 trd 1én.

7.9. Quanly swcd

Khi xay ra su cd d6i voi hé thdng hodc nghi ngd ¢6 sy ¢d an ninh, Viettel kich hoat
ngay quy trinh xt 1y sy cd.

Pon vi xr 1y sy ¢b ¢6 trach nhiém:

- Dénh gia muc d6 anh hudng cia sy cd;

- Trién khai bién phap khic phuc;

- Thdng bao cho céc bén lién quan;
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- Luu trit bang ching phuc vu diéu tra.

7.10. Thu thap bing chirng cho cic dich vu ndi bd ciia td chirc cung cip dich vu
chirng thuc thong di€p dir li€u

Viettel thuc hién thu thap, bao vé, luu trit va cung cip bang ching dién tir phat sinh
trong qua trinh cung cép va van hanh dich vu nhim phuc vu kiém toan, truy vét, xur 1y su
¢d, chimg minh hoat dong ctia dich vy va dap tng yéu ciu ctia co quan c6 tham quyén khi
can thiét.

Budc 1 — Ghi nhan su kién

Céc thanh phan hé thong ghi nhan vao nhat ky (log) cac su kién phat sinh trong quéa
trinh cung cip dich vu, bao gém: su kién lién quan dén vong doi bang chimg dién tir (tao
1ap, ky s0, gia han); su kién truy cap va quan tri hé théng; su kién lién quan dén khoa mat
ma va thiét bi HSM; thay ddi cdu hinh; khoi dong, dumg hodc 16i hé théng; su kién an toan
thong tin; va su kién truy cap vat ly khu vuc déat hé théng.

Thoi diém phat sinh su kién dugc ghi nhan theo nguén thot gian da duogc déng b0 cua
hé théng, theo quy dinh tai Muc 5.3.

Budc 2 — Thu thap va tap trung bang chimg

Nhat ky va bang chtng phat sinh tai cac thanh phan hé thong duoc thu thap va chuyén
vé hé thdng quan 1y nhat ky/kho bang chimg tap trung. Cac ban ghi thudc cing mot giao
dich duoc lién két thong qua ma dinh danh giao dich, ma thong diép hodc ma bang ching
tuong ung.

Budc 3 — Kiém tra viéc thu thap

Pon vi van hanh kiém tra dinh ky trang thai thu thap nham phat hién thiéu ban ghi,
16i thu thap hodc ddu hiéu dir liéu khong nhét quan. Viéc kiém tra khong 1am thay d6i noi
dung ban ghi gbc.

Budc 4 — Bao vé va luu trit bang chimg

Bang ching va nhat ky sau khi thu thap duoc luu trit trén hé théng co kiém soét truy
cap, ap dung co ché phat hién thay d6i hodc x6a trai phép, va dugc sao luu sang hé thong
du phong theo quy trinh sao luu tai Muc 7.11.2.

Thoi han luu trit 4p dung nguyén tac toi thiéu hai (02) nam dbi véi nhat ky va bang
chtrng nd1 bo no1 chung. Dboi véi tung loai béng ching, dir 1i€u hodc linh vuc dich vu cu
thé, thoi han luu trir thuc té c6 thé dai hon muc téi thiéu néu trén, ty theo quy dinh phap
luat chuyén nganh ap dung tai timg thoi diém (vi du: bang ching cta dich vu ERDS phuc
vu td tung c6 thé yéu cau thoi han lwu trit dai hon theo quy dinh cta co quan té tung c6
thim quyén) hodc theo thoa thuan véi khach hang. Ddi véi cac loai dir liéu da ¢ cam két
thoi han luu trit cu thé tai cac muc khac cua CPS nay, thoi han d6 dugc uu tién ap dung.
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Budc 5 — Gidm sat trong thoi gian luu triv

Trong thoi gian lwu trix, Viettel giam sat kha ning truy cdp va tinh toan ven cua bang
chung. Khi phat hién sy ¢6 anh huéng dén tinh toan ven hoic kha nang truy cép, quy trinh
xu 1y su ¢d tai Muc 7.9 dugce kich hoat.

Budc 6 — Tra ctru va xuat trinh bang ching

Viéc tra ctru, trich xuét va xuit trinh béng chirng ra ngoai hé théng chi duoc thuc hién
bdi nhan sy duoc phan quyén, khi c6 mét trong cac cin cir sau: yéu cdu cla co quan nha
nude ¢6 tham quyén (thanh tra, diéu tra, t6 tung), yéu cau phuc vu giai quyét tranh chép
theo thdéa thuan vaoi khach hang, hodc yéu cau kiém toan/danh gia tuan thu ndi bo.

Trude khi cung cap, Viettel xac minh thim quyén cta bén yéu cau va kiém tra tinh
toan ven cua bang ching duogc trich xuat. Bang chimg dugc cung cap dudi hinh thic bao
dam kha ning xac minh ngudn gdc va tinh toan ven (kém gia tri bam va/hodc du thoi gian
xac nhan). Toan bd qué trinh truy cép, trich xuat va cung cap dugc ghi nhat ky phuc vu
truy vét.

7.11. Quan ly tinh lién tuc trong hoat dong kinh doanh

Viettel duy tri cac quy trinh nham bao d¢am kha ning tiép tuc cung cap dich vu va kha
nang tiép tuc kiém chiing bang chtng dién tir trong sudt thoi gian cung cap va luu trit dich
vu, bao gém: quy trinh phuc hoi hoat dong khi co su cd (7.11.1), quy trinh sao luu va phuc
hoi dit lidu (7.11.2), quy trinh xir Iy khi kh6a mat ma cta hé thong bi mat/16 (7.11.3), quy
trinh duy tri gi4 tri kiém ching 1au dai cta bang ching dién tir (7.11.4), va ngudn nhan luc
phuc vu cong tac duy tri tinh lién tuc (7.11.5).

7.11.1. Quy trinh duy tri va phuc hoi hoat dong dich vu

Budc 1 — Phat hién va ghi nhan su ¢

Su ¢ 6 kha nang gay gian doan dich vu duoc phat hién, ghi nhan va xir 1y ban dau
theo quy trinh quan 1y su ¢ tai Muyc 7.9.

Budc 2 — DBanh gid muc do anh huong

Pon vi van hanh danh gid pham vi anh huéng dbi v6i hé thong ung dung, co so dir
liéu, hé théng luu trir, hé théng mang, thiét bj mat ma va cac dich vu phu thudc, lam can
ctr quyét dinh tiép tuc xtr 1y trén hé théng chinh hodc kich hoat hé thong du phong.

Budc 3 — Kich hoat hé théng du phong

Trudng hop hé théng chinh khong thé tiép tuc cung cap dich vy, Viettel kich hoat hé
thong du phong dit tai dia diém tach biét voi hé thong chinh (khoang cach tdi thiéu theo
Muc 7.6 cua CPS nay).

Budc 4 — Phuc hdi dit lidu
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Dit lidu dugc dong bd hodc phuc hdi tir ban sao Iwu gan nhat theo quy trinh tai Muc
7.11.2. Sau phuc hdi, hé thong kiém tra tinh day du, toan ven va kha ning truy cap cia dit
liéu trude khi tiép tuc cung cép dich vu.

Buéc 5 — Kiém tra dich vu sau phuc hoi

Pon vi van hanh xac nhan cac thanh phﬁn trong yéu hoat dong binh thuong trude khi
dua dich vu tré lai trang thai cung cip cho ngudi st dung.

Budc 6 — Thong bao cho khach hang, cac bén lién quan va co quan nha nude c6 thim
quyén

Truong hop su ¢b 1am gian doan hodc anh hudng dén kha niang cung cap dich vu,
Viettel thong bao kip thoi cho khach hang va cac bén lién quan theo pham vi anh hudng
va cac diéu khoan da thoa thuan, bao gff)m tinh trang dich vu, pham vi anh hudng, trang
thai xir Iy va cap nhat khi c6 thay do6i dang ke.

Thong tin vé sy ¢d dugc tong hop va bao cdo co quan nha nudc cd thim quyén theo
hinh thirc bao cao dinh ky hodc bao cao dot xuat (bat thuong) theo quy dinh phap luat hién
hanh 4p dung d6i vdi to chitc cung cap dich vu tin cy.

Budc 7 — Khoi phuc hé thong chinh

Sau khi khic phuc nguyén nhan su ¢, Viettel phyc hoi hé thong chinh va dong bo dir
lidu phat sinh trong thoi gian van hanh trén hé thong du phong. Dich vu chi chuyén tro lai
hé thdng chinh sau khi xac nhan du diéu kién van hanh.

Budc 8 — Tong két va cap nhat phuong an

Nguyén nhén, thoi gian gian doan, thao tic phuc hdi va két qua dugc ghi nhan, st
dung lam co so cap nhat phuong an phyc hoi khi can thiét.

Trudng hop xay ra su ¢b nghiém trong, Viettel thuc hién cac bién phap can thiét dé
khoi phuc cac chirc ning co ban cua dich vu trong thoi gian khong qua 8 gio ké tir thoi
diém xac dinh sy cd.

7.11.2. Quy trinh sao luu va kiém tra kha ning phuc hdi
Budc 1 — Thuc hién sao luu

Dit liéu, cAu hinh hé théng, béng chirng dién tir va thong tin can thiét dé phuc hoi dich
vu duoc sao Iuu theo lich sao luu ndi b da duoc phé duyét.

Budc 2 — Luu ban sao tai moi truong du phong

Ban sao luu dugce chuyén téi méi trudng luu trit du phong tach biét voi hé thong
nguon.

Budce 3 — Kiém tra ban sao luu
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Pon vi van hanh dinh ky kiém tra tinh toan ven va kha ning str dung cta dir liéu sao
luu; truong hop phat hién bat thuong, thuc hién lai viéc sao luu hoac bién phap khéc phuc.

Budc 4 — Thir nghiém phuc hoi

Viettel dinh ky téi thiéu mot (01) 1dn mdi nim thyc hién thir nghiém phuc hdi tir ban
sao lwu nham kiém tra kha ning st dung thuc té cua dit liéu du phong. Két qua thir nghiém
duoc 1ap thanh vin ban, luu trir va sit dung lam co s& cai thién phurong an phuc hdi.

Budc 5 — Ap dung kiém soét kép ddi v6i quan 1y khoa mat ma trén thiét bj HSM

Ddi véi viée sao luu, phuc hdi, kich hoat hodc sir dung lai kh6a mat ma trén thiét bi
HSM, Viettel ap dung co ché xac thuc da thanh phan M-0f-N, bao dam murc t6i thiéu 13 hai
(02) ca nhan duoc Gy quyén doc lap (M) phai tham gia xac thuc dong thoi trong tong sb
t6i thiéu ba (03) c4 nhan nam giit thong tin xac thuc (N), pht hop v6i mie tdi thiéu theo
thong 1 va quy chuan k¥ thuat hién hanh vé quan Iy khoa mat ma. Khong mot ca nhan nio
duoc tu thuc hién toan bd thao tac quan 1y khéa mat ma mot minh.

Gia tri M, N thyc té 4p dung (c6 thé cao hon muc tdi thiéu néu trén), danh sach nhan
su twong ung va quy trinh thuc hién chi tiét duoc quy dinh tai quy trinh quan 1y khoa va
tai liéu van hanh noi bd vé HSM cua Viettel (khong cong bd cong khai trong CPS nay
nham bao dam an toan thong tin), phtt hop véi Muc 7.5 (Kiém soat mat ma) caa CPS nay.

Déi voi viée phuc hoi, kich hoat hoic st dung lai khoa bi mat va thiét bi mat ma sau
su ¢d, viéc thuc hién phai tuan thu co ché kiém soat kép néu trén.

7.11.3.Quy trinh xir Iy truwong hop khéa mat ma cia hé théng bi mat, 1§ hoic
nghi ngo 10

Truong hop phat hién hodc nghi ngd khoa bi mat ciia hé thong bi 16, mét hodc sir dung
trai phép, Viettel thuc hién:

Budce 1 — Ngung su dung khéa bi anh huong

Hé thong ngimg ngay viéc st dung khoa bi anh hudng dé tao méi chir ky hoic bang
ching.

Budc 2 — Xéc dinh pham vi anh hudng

Viettel xac dinh thoi diém xay ra hodc thoi diém sém nhat c6 kha nang xay ra su cb,
va xac dinh cac bang ching da duoc tao bang khoa bi anh hudng.

Budce 3 — B4o cdo Root CA va co quan nha nude co6 tham quyén

Viettel béo cao Trung tdm Ching thue dién tir qudc gia (Root CA) trong vong 24 gid
ké tir khi phat hién dau hiéu khoa bi mat bi 16, bi danh cap hodc bi str dung sai myc dich,
theo nghia vu ciia t6 chtic cung cap dich vu tin cdy quy dinh tai Nghi dinh s 23/2025/ND-
CP va CP/CPS cua Root CA.
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Budc 4 — Théng bao cho khach hang va céc bén lién quan

Viettel thong bao kip thoi cho khach hang va cac bén lién quan bi anh hudng theo cac
diéu khoan da thoa thudn, cung cap thong tin vé pham vi anh hudng di xac dinh, trang thai
xtr Iy va huéng dan can thiét. Thong tin duge cap nhat khi pham vi/mac do anh huong
duoc xac dinh 6 hon.

Budc 5 — Kich hoat khoa hoac phuong tién mat ma thay thé

Khoa va phuong tién mat ma du phong duoc kich hoat theo quy trinh quan ly khoa
ndi bd va co ché kiém soat kép tai Myc 7.11.2.

Budc 6 — Xir 1y cac bang ching lién quan

Céc bang chimg di tao trude thoi diém xay ra sy c¢b dugce danh gia kha ning tiép tuc
kiém chung. Trudong hop can thiét, bang ching con hop 18 duge bao vé bo sung bang dau
thoi gian hodc co ché bao quan dai han trude khi gia tri chimg minh bi 4nh hudng, khong
x6a bo bang chimg gdc di tao 1ap trude do.

Budce 7 — Khoi phuc va ghi nhan

Hoat dong tao 1ap bang ching dugc chuyén sang khoa méi. Toan bd qua trinh xir 1y
duoc ghi nhan phuc vu truy vét va kiém toan.

7.11.4. Quy trinh duy tri gia tri kiém chirng lau dai ciia bang chirng dién tir
Pdi voi dich vu luu trit va xac nhan tinh toan ven cta thong di€p dir li¢u (LTAS),
Viettel thyc hién giam sat va gia han Ban ghi bang chung ("Evidence Record") theo tiéu

chuan IETF RFC 4998 va RFC 6283 nham duy tri kha ning kiém chting trong toan bo thoi
gian luu tri.

Vi¢c gia han dugc thuc hién trude khi DAu thoi gian luu trir ("Archive Time-Stamp™)
hién tai khong con du kha nang phuc vu kiém chirng, hoac thuat todn mat ma hién tai khong
con dap g yéu cau an toan theo quy chuan ky thuat hién hanh. Dau thoi gian luu trit méi
dugc cip phai bao dam hop 18, an toan, sir dung thuit toan duoc danh gia con an toan trong
thot gian dai, phu hop vai thot han luu trir con lai cia Ban ghi bé“mg chtirng. Sau mdi 1an
gia han, DAu thoi gian luu trir méi tré thanh doi tuong tiép tuc duoc giam sat cho lan gia
han tiép theo.

7.11.4.1. Quy trinh giam sat nhu cau gia han
Budc 1 — Xac dinh DAu thoi gian luu trit hién tai

Hé théng x4c dinh Dau thoi gian luu trir m&i nhat (Dau thoi gian luu trir hién tai)
trong Ban ghi bang ching dang duogc luu trit,

Budc 2 — Theo ddi cac thanh phan mat ma

Hé thong dinh ky theo ddi: thoi han hiéu lyc va trang thai ching thu sé cua Dich vu
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cap ddu thoi gian dang sir dung; trang thai tin cdy cta Dich vu cdp dau thoi gian; thuat toan
ky/tham s6 mat ma su dung trong Dau thoi gian hién tai; thuat toan bam dugc str dung
trong Chudi dau thoi gian luu trit (Archive Time-Stamp Chain) hién tai; va cac thay doi
trong danh muc thuit toAn mat ma duogc phép st dung theo quy chudn k¥ thuat hién hanh.

Budc 3 — Xac dinh phuong thirc gia han

Néu thuat toan bam hién tai van dp tmg yéu cau an toan nhung Dau thoi gian luu trix
hién tai c6 nguy co khong con bao dam kha ning kiém ching 1au dai, hé thong thuc hién
gia han dau thoi gian theo Muyc 7.11.4.2.

Néu thuat toan bam hién tai khéng con dap tng yéu cau an toan cho thoi gian luu trix
con lai, hé théng thuc hién gia han thuat toan theo Muc 7.11.4.3.

7.11.4.2. Quy trinh gia han dau thoi gian

Gia han Dau thoi gian luu trit dugc thyc hién khi thuat toan bam hi¢n tai van dap ung
yéu cau an toan nhung Déu thoi gian luu trir hién tai can duoc bao vé tiép, bao gdm nhung
khong gidi han & cac trudng hop sau: ching thu s cua Dich vu cip dau thoi gian sap hét
hiéu luc; thuat toan ky hodc do dai khoa ctia Dich vu cip dau thoi gian ¢ nguy co khong
con du an toan; chung thu s6 ciia Dich vu cép dau thoi gian bi tam durng, thu hoi hodc mat
trang thai tin cdy; hoac DAu thoi gian luu trit hién tai c6 nguy co khong con du dit li¢u kiém
chung (ching thu, thong tin trang thai ching thur) dé xac minh trong tuong lai.

Budc 1 — Kiém tra Dau thoi gian luu trit hién tai

H¢ théng x4c minh Déu thoi gian luu trir hién tai con kha nang kiém ching tai thot
diém gia han.

Budc 2 — Thu thap dit liéu kiém ching

Hé thong thu thap ching thu sb, chudi ching thu va thong tin trang thai ching thu
(OCSP, CRL hoic thong tin twong duong) can thiét dé kiém chimg Dau thoi gian luu trix
hién tai, gén véi Déu thoi gian luu trir hién tai dé duoc bao vé boi lan gia han tiép theo.

Budc 3 — Tinh gid tri bam phuc vu gia han

Hé théng st dung cung thuat toan bam cua Chudi diu thoi gian luu trir hi¢én tai dé
tinh gia tri bim trén noi dung Dau thoi gian luu trir hién tai, bao gdm cac thong tin kiém
chtng d3 bo sung.

Budc 4 — Yéu cau M thong bao dau thoi gian moi

Gia tri bam duogc gt t6i Dich vu cip diu thoi gian dé yéu cau cAp Ma thong bao dau
thoi gian moi. Ma thong bao dau thoi gian méi phai do t6 chirc cung cp dich vu cap dau
thoi gian dugc cap phép theo quy dinh ctia co quan nha nude c6 tham quyén phat hanh, st
dung chiing thu s6 va thuat toan con hiéu lyc, an toan va c6 thdi han st dung dai hon tai
thoi diém cap.
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Budc 5 — Kiém tra Ma thong bao dau thoi gian moi

Hé thong kiém tra ti thiéu gia tri ma bam, chit ky ciia M3 théng bao dau thoi gian
m&i, chimg thu ctia Dich vu cdp dau thoi gian va thoi gian tao diu thoi gian trude khi sir
dung. Chi M3 thong bao déu thoi gian dap ing yéu cu kiém tra méi dugce st dung dé gia
han Ban ghi bang chimg.

Budc 6 — Bb sung Dau thoi gian luu trit méi

Déu thoi gian luu trir méi dugc bd sung vao cudi Chudi dau thoi gian luu trir hién tai.
Céc Dau thoi gian luu trir d4 ton tai trude d6 (bao gdm DAu thoi gian luu trit cii vira duge
gia han) khong bi thay ddi hoic loai bo.

Budc 7 — Kiém tra Ban ghi bang chiing sau gia han

Hé thong xac minh lai Ban ghi bang ching sau cip nhat, ghi nhan két qua gia han va
tiép tuc luu trit. Dau thoi gian luu trit maéi tré thanh Dau thoi gian luu trir hién tai, dugc st
dung lam dbi tuong giam sat cho 1an gia han tiép theo.

7.11.4.3. Quy trinh gia han thuit toan

Gia han thuat toan duogc thuc hién khi thuat toan bam hién tai dang bao vé Ban ghi
bang chtng khong con dap tmg mirc an toan theo quy chuan k¥ thuat hién hanh hoidc duoc
du bao khong con du an toan trong thoi gian luu trir con lai.

Budc 1 — Xac dinh thuat toan thay thé

Viettel xac dinh thudt todn baim méi dap ing yéu cau an toan tai thoi diém gia han,
pht hop quy chudn k¥ thuat qudc gia hién hanh do Bo Khoa hoc va Cong nghé ban hanh
va bdo dam thoi gian st dung an toan phu hop véi thoi han luu trit con lai theo quy dinh
phap luat. Thuat todn mai phai khac va c6 muic an toan cao hon hodc tuong duong thuat
toan cili dang str dung.

Budc 2 — Kiém tra Ban ghi bang chting hién tai

Trude khi gia han, hé théng xac minh toan b Ban ghi bang ching hién tai (bao gom
Diy d4u thoi gian luu trir — "Archive Time-Stamp Sequence” — hién c6 va cac dit liéu dugc
bao vé) béng thuat toan cii. Viéc gia han chi tiép tuc khi béng chirng hién tai dugc xac minh
thanh cong.

Budc 3 — Thu thap dir liéu kiém ching can thiét

Heé thong thu thap va luu kém chimg thu, OCSP, CRL hoic dit liéu kiém ching tuong
g can thiét dé kiém chimg cac DAu thoi gian luu trir hién co.

Budc 4 — Tinh lai gia trj bam bang thuit toan m&i

Heé thdng sir dung thuat toan bim mai dé tinh lai gia tri bam d6i véi cac ddi tuong dir

liéu dang dugc bao quan va Day déu thoi gian luu trit dd hinh thanh bang thuat toan ci
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trude thoi diém gia han.
Budc 5 — Xay dung cay bam mdi

Céc gia tri bim méi dugce st dung dé xay dung ciy bam (hash tree) méi, bao vé dong
thoi dit liéu gbe va lich sir bang chimg da ton tai bang thuat toan cii. Gia tri bam tai nat gbc
clia ciy bam méi (gia tri bam gdc cua cay bam) tré thanh gia tri dugc str dung dé yéu cau
cap Dau thoi gian méi.

Budc 6 — Yéu cau va kiém tra M3 thong bao diu thoi gian moi

Hé thong gui gia tri bam gdc cua cdy bam tdi Dich vu cp du thdi gian (do td chire
cung cip dich vu cdp dau thoi gian dugc cip phép theo quy dinh ctia co quan nha nudce c6
tham quyén cung cap) dé nhan Ma thong bao dau thoi gian méi, str dung thuat toan méi da
xéac dinh tai Budc 1, va thuc hién kiém tra theo Budce 5 ciia Muc 7.11.4.2 truée khi st dung.

Budc 7 — Tao Chudi dau thoi gian luu trit méi

Dau thoi gian luu trit méi dugc dat 1am Dau thoi gian luu trit dau tién cia Chudi dau
thoi gian luu trit méi (str dung thuét todn moi); Chudi dau thoi gian luu trit méi duoc bd
sung vao cudi Diy dau thoi gian luu trit hién tai. Cac Chudi diu thoi gian luu trit cii duoc
giit nguyén nham duy tri toan b lich st kiém chtng ctia Ban ghi bang ching.

Budc 8 — Kiém tra va hoan tat gia han

Hé thong xac minh lai Ban ghi bang ching sau gia han bang thuat toan méi. Két qua
gia han, thuat toan cti, thuat toan moi, thoi diém thuc hién, Dau thoi gian mo1 va trang thai
kiém tra dugc ghi nhan phuc vu kiém todn va truy vét. Sau khi gia han thanh cong, Dau
thoi gian luu trit méi tro thanh DAu thoi gian luu trir hién tai, tiép tuc dugc giam sat theo
Muc 7.11.4.1.

7.11.5.Ngudn nhén lie va phan cong trach nhiém

Nhan su tham gia thuc hién cac quy trinh tai Muc 7.11 thudéc nhém nguoi tin cay duoc
xéac dinh tai Muc 7.1 va Muc 7.2 ctia CPS ndy, bao gém tdi thiéu: nhan vién van hanh hé
théng (thuc hién danh gia su ¢d, kich hoat hé théng du phong, sao luu va phuc hoi dit ligu),
nhan vién an ninh h¢ thong (gidm sat an toan thong tin trong qua trinh xtr 1y su ¢b) va nhan
vién quan tri hé théng/mét ma (thuc hién cac thao tac lién quan dén khoa mat ma va thiét
bj HSM theo co ché kiém soét kép tai Muc 7.11.2).

Viéc phan cong nhiém vu cu thé cho timg vi tri trong quy trinh xtr 1y sy ¢d va khoi
phuc hoat dong duoc thyc hién theo quyét dinh phan cong ndi bo cua Viettel, tuan thu
nguyén tic phan tach cong viéc tai Muc 7.1.2.

Nhan su dam nhan cac vi trf lién quan dén quan 1y tinh lién tuc duoc dio tao trude
khi phan cong nhiém vu va dao tao lai dinh ky theo quy dinh tai Muc 7.2. Viettel t6 chirc

ra soét, kiém thir phuong an phuc hoi hoat dong (bao gom thir nghiém phuc hoi dir lidu tai
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Quy ché chirng thyc thong diép dir liéu

Muc 7.11.2) dinh ky t6i thiéu mot (01) 1an mdi naim nham bao dam nhéan sy ndm rd vai tro,

trach nhiém va trinh tu xr 1y khi ¢6 su ¢6 thyc té.

7.12. Chéam dit hoat ddng ciia to chirc cung cip dich vu chirng thwe thong diép

dir liéu va ké hoach chim durt

Trong trudng hop chidm dit cung cap dich vu, to chic cung cip dich vu chimg thuc

thong di€p dir li¢u sé:

Thoéng bao cho thué bao va cac bén lién quan;
Duy tri hé théng luu trit dir liéu theo quy dinh;
DPam bao kha ning truy xuit va xac minh dir liéu d phat hanh;

Thuc hién cac nghia vu phap 1y theo quy dinh ctia phap luét.

7.13. Tuén thi quy dinh

a) H¢ thong cin cir phdp Iy

Tai liéu quy ché ching thuc duoc diéu chinh bdi cac vin ban quy pham phap luat,

bao gom:

Luat Giao dich dién tir s6 20/2023/QH15 ngay 22 thang 6 nam 2023;

Nghi dinh s6 23/2025/ND-CP ngay 21 thang 02 ndam 2025 ciia Chinh phu quy dinh
vé chit ky dién tir va dich vu tin cay.

b) Tudn thii quy dinh phadp ludt hién hanh

Luat An toan thong tin mang s6 86/2015/QH13 ngay 19 thang 11 nam 2015;

Luat An ninh mang s6 24/2018/QH14 ngay 12 thang 6 ndm 2018;

Luat Dir liéu s6 60/2024/QH15 ngay 30 thang 11 ndm 2024;

Nghi dinh s6 13/2023/ND-CP ngay 17 thang 4 nim 2023 ctia Chinh phu vé bao vé
dir li€u ca nhan;

Nghi dinh s6 69/2024/ND-CP ngay 25 thang 6 nam 2024 ctia Chinh phi quy dinh
vé dinh danh va xac thuc dién tir;

Thong tu s6 13/2025/TT-BTC ngay 19 thang 3 nim 2025 cta Bo truong Bo Tai
chinh quy dinh muc thu, ché d6 thu, ndp, quan ly va st dung phi dich vu duy tri
hé thng kiém tra trang thai ching thu chir ky so.

T6 chuc, ca nhan c6 trach nhi€ém cung cap thong tin phuc vu cong tdc dau tranh,

phong, chéng to1 pham loi dung dich vu dé thyc hién cac hanh vi vi pham phap luat.
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