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Quy ché chitng thuc
MUC LUC
IMIUC LUC ..ottt i
1. THONG TIN CHUNG ....coooivceeeeeeeees ettt 12
L1 KNI QUAL.....eoooeeeeveseeeesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 12
12, NhANAANG A HEU........coooooeeeeeereereererensresnrsnsessssssssssssssssss sty s 12
13, Céac thanh phin tham gia dich Vi VIEEl-CA.........coooo e 12
131, Tochiiccung cip dich vu ching thyc chir ky 6 6ng cong (CA) ... 12
1.32.  Tiép nhanyéu ciu cung cAp dich vu va xac thuc thong tin thué bao............. 13
133, THUEDAO. st sesssesssssssssssssssssssssiinsssssssssssesssssisssssssssssssssssssassssssssssnns 14
134, NGUTNNAN oottt sesesssssess st sesos st 14
135, THANNPRANKNEC ..ot sssssssssssssssssssss oo 14
14, SirdUNG ChUNG thUESD..oc.ococooeeisimiesssssesssssessssssssssssssssss s 14
141 ChUnG S NOP PHAD...ccoveciimiessessessesistsessessossssssssssssssssssssssssssss oo 14
142.  Cactruong hop khong duoc strdung chimg thu sb Viettel-CA................ 14
15, Chinh SAch QUAN T ......ocovvvvieeeeerernenesisiriesssessesssssesssssssssssss s ssssssssssssssssss s 14
151 TOCHUC QUAN LY VAN DAN...oovioiesesessessessessessessssssssesssssssssssssssssss s 14
152, DHACTT BN NG oot sssssssesssssssssssessssssssssssssssssssssssasssesssssssssens 14
153.  Donviquyétdinh tih hop phap COACPS.......ccoceserserrserssssssessesssssosin 14
154, TROLCPNE CHUAN CPS ..o sessessossssssssssssssssssssssssssss oo 14
16.  Cacdinh nghia VA (80 VICEEAL ........o.oeooreseersosesssssmssssssssssssssssssssssssnes 15
2. CONG BO, LUU TRU VA SU DUNG THONG TIN THUE BAO....... 16
P20 TR 111 1 4 1 OO 16
22. ~ CONG DO thONG tin CHUMNG AU SO ..o 16
2.3, Thoigian VA tAN SUAL CONE DO........c.o.vcrrserrssssmsrsssssssssssssssssssssssssssssssnes 16
24.  Quanly truy cap tai cAc Kho U tri..........ooeecreeeeenreensensssssesessessesssssssssssnsanns 16
3. QUY TAC PAT TEN TRONG CHUNG THU ........cccooovvrvrirrreirnnnn, 17
R CT T | 17
L1 CACHNUOCHINN.ceeueeeseeeeceeseeesessssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssannnes 17
312.  Tinh1d rang vay nghia ctia ttn rong Chung thit...........eeeeveeeeeeessseesseeeeesessses 17
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313.  Truong hop thu bao strdung tn an danh hay bat danh...............eeese 17
314, QUYTAC BN Gidl CAC MAL TN ..ccoooereseserssessssssssssnsssssssssssssssssss e 18
315.  Tinhduy Nhat CUA AN thUB DBO........oceeeeresesessessses s 18
316.  Nhandang,xac thuc va vai tro clia thuong hi€U ............eeesssssssssssssssssnns 18
32, XACHWIC AN AN ..ottt 18
321.  Phuong phap ching Minh 6 hitu KNGaDE MAL ..o 18
322, XACthuc dinh danh CNO O CHUC.....omveeeseeseeesessesisie ceesressesesisesse s 18
323.  Xacthuc dinh danh Cho CANNAN......coencecviieisi s sssisssssssssessssssssssssss 18
324.  Thong tin thué bao KNONG XAC MINN ...cceeeeeeeeeereerssesssisssesssssssssssssssssssssssessenns 19
AT O'0'2's 10107 1101 (D 19
326.  Cactitu chuan thuC NIEN BN NOGL ..o veeeeseeesitioeesesessessessesesesessssseseees 19
33.  Xac thuc dinh danh ddi véi yéu cau thay doi Khoa...............coorrserrsoronn 19
34.  Xacthue dinh danh cho yéu ciu thu hoi chimg thwso..............oeoererne 19
4. CAC QUY PINH VE VIEC QUAN LY VONG POl CUA CHUNG
THU SO.....ooececeeee e divee oo ss s aes st 19
T @ 10 Ye 111, 17e 111 4 J N 19
411.  Dbituong duoc phép Yeu CAU CAP CHINE it SO.m..rveereresersesessessssssons 19
412.  Quytrinh cAp chimg thr S5 CNOtUB BAO ..o 20
413, ThatucXi Iy YBU CAU CAP CNENG thUE SO..orereerersersessensensessossossossossossnssn 20
a. Thuc hién Xac thue AINN GANN ... ssssssssssssssssssssessssssssssssess 20
b. Chap nNhan hoic tr ChGi CAP CHNG U SB ..ereveeereeserseresersessssessesssens 20
C. Thoi gian Xt I YU CAU CAP CHENG T SG oo 21
414 Quytrinh ban giao usbToken va khda bi mat cho thué bao ...........cccceeeeeeeeeee 21
42. " Phathanh cChUM@ thUr S0 .......coocooerseresssessssmssssssssssssssssssssssssssssssss 21
42.1. - Hoat dong cia Viettel-CA khi phat hanh chimg thir 5 ... 21
422.  Thong bao cho ddi twong yeu cau vé phét hanh chimg thir SO ..ov.ereeserseee 21
43, ChAP NhAN CHUNG AU S0 ...c..cocooeeereserseesesensessssessonsssss s 21
431 Biéukién ching minh viéc chap NhAN ChING thir SO....rereverereserrsesenen 21
432, CONQGDO CNG U SO .orererrrerersomerssssmssssssssssssssssssssssssssssssssssssssssnes 22
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433.  Thong bao dén cac di tuong khac vé viéc phét hanh chimg thur 0. 22
44.  Sirdung cip kh6a VA chimG thirs0...........ocoovverrsosemsrssmsssssssssssssssssiimn 22
441.  Céchsirdung chimg thu sd va khda bi mat coa thué bao ... 22
442.  Céchsirdung chimg thu s va khda cong khai ciia ngudi NhaN.........e.. 22
45, GIaan CHUNG MU SO ... seseses st ssss st 23
451, DIBUKIEN GIBNAN oo sessesessessssessssesssssssinsessessssssssosesseses 23
452.  Dbi trong duoC PhE YBU CAU GIa NAN....oeereesericisdrsesssessimssesssssssenes 23
453. X Iy yBu CAU gia Nan CHING U SO ..ocorererersosieesessensesssisonsossossssssssnssn 23
454.  Thong béo cho thué bao vé viéc phat hanh chimg thir SO MGl 23
455.  Didukhoan chap nhan gia Nan CHNE SO ...ev.eriterereesersesssessssessons 23
456.  CONG O chimg thur SO AUQT GIa NAN i eeeereersriimsensensessessessossosssssnssensn 23
457.  Thong béo dén cac ddi tuong khac Vé viée giahan chimg thur sb.......vee.. 23
46. Thay d0i Kha ChUmG thUr $0......c..oooeevserseeiiiorsssessessessossossessessssossessossoss 23
461,  DicUKIEN thay A1 KNOA...comreererseressiesensonsessossossossssssssss oo sosssssssssssn 23
462.  Ddituwong duoc phép YU Cau thay doi KNOA.......ewererrsemssssrssssssrn 24
463. Xty YU CAthay dOi KNOA .c.cooeeeeerssensensssssssnssssssssssssssssssssssssssssses 24
464.  Thong bdo chothué bao vé viec thay khda chimg thir SO .....oeeerereeseren 24
465.  Didukhoan chap nhan thay khoa Chimg thir SO .....eeeereesersesssessosssons 24
466.  CONGOS NG thir SO A8 hAY KNOA...orveeerersersersensensessessossossosssssossossn 24
46.7.  Thong bao dén cac dbi tuong khac vé viéc thay khoa chimg thur s6............ 24
A7, SUA 0L CHUNG IS .....ococoeeorrserssessersssesssssssesssssssssssssssssssssssss oo 24
471, DiBUKIeN Sia A1 NG U SO crevrereresessersesessenessssssssssesssssssessssssseses 24
472  Dbituong duoc phép yeu cau Siia doi Chimg thir SO......reeererersersesessene 24
473, XU Iy YU CAU S O CNING T SG...cvvserereesemsonsssssssnsssssssssssssssssssones 24
474. - Thong bo cho thué bao Ve Viec stra doi Chimg thr S ... 24
475.  Didukhoan chap Nhan sta doi CNENG U SO cevveveerevserserersensensssssssssssenes 24
476.  CONG DO CG thr SO A& SR AON..vevevrereressemersssssssssssssssssssssssssssssssnns 25
47.7.  Thongbao cho cac ddi tuong khac Vé viée thay doi chimg thur s ... 25
48.  Tam dimg va thu NOi CHUMG thU S0..........o.oceorsererrserrsssssssssssssssssssssssn 25
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481.  Cactrudng hop thu Nl CHINE tUr SO ..oeereereesessesersessersssessessssessesssni
482.  Doi twong diroC PP YU CaU thu ROl CHENG T SO eveeeeseeseeeseeses it
483.  ThuituC YU CAUUNOI CHEING THUESO oo seesesesessssessssssns
484.  Thoigian tien NN YBU CAUTU NG ....ooeeereresessenssesssnssssssssssesssssssonss
485.  Thoi Qian Xet B3 de NGNI UGN ccovereeereseseesesesessesssesiosit s
486.  Yéu caukiem traviee thu hoi cho NGUOT NNAN.......eceeeeioeseseesesssessson
487.  Tansudt phat hanh chuing 1656 DithU NG ..o
488.  Thoi GIantré 16N NGt Gl CRL ....ooeoeeseesessensiossesessessosssisomsossosssssssssssn
489.  Hétrokiemtratruc tuyén trang thai chuimg thie s6 i thu hoi.......eeveeeeee
4810.  Picukién kiem tra truc tuyen chuimg thie 6 Di thU NOT ..o
4811,  Mau quang ba chumg thie 56 i U NOTKNAC.....c.cemererseesessee s
4812.  Cic dicukién déc biet khi Knoahi Xam PRAM...oveeeeeeeseesee e
4813.  Cdc truonNg Nop taM QENG....ccovieernneneeessssssissiensssssssssssssssssssssssssssssssssssssssssssssssssssssses
4814. Do turong dirgC PhEP YU CAU TIM TENG oo
4815.  Thuit1iC YBU CAUTIMTLING c.cocvvirsieesessesssensssessosssses s
48.16.  Giot hanthol QIaNTaM AU,
49.  Dich vu kiém tra trang thai chimg thirs...............oeererrsomrsssosssossn
491, Chc daCtinh NOGE AONG covvvessssssseerssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseses
492, TN SANSANG CUATICN VIL oo sosssssssssssn
493.  Chac daC N Y CNON cooeeeeeeessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees
410, KEHUCUE DAO ..ccooooereeesrserssssssssssssssssssssssss s
411. Uy thAc @itr VA PhUC hOi KNOA......occoooeorsesrsrsorssssssssssssssssssssssssssssssssn

5. PAM BAO AN TOAN, AN NINH CO SO VAT CHAT, QUY CHE

LAM V

IEC VA NHAN SU CUA CA

51.  Thiétbi, may méc, ngudn dién, tru sé'va cic yéu to can thiét khac...............
5110 VillTXQY QUNG .eorrrrrrrrrrrrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees
512, TIUYCAP VALY coovvrrrrrrrrrresssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees
T 5 7 V17 010 175 X 7 o
514, PNONG CNONG TUCC ccvsrsrrrsrssressssmssssssssssssssssssmsssssssssssssssssssssssssees
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515.  Phong chdy, Chifa ChAY ......cccccmmmmmmmmmmsseesessssssssssssssssssssssssssssssssssssssssssssssssssssseaso 28
516, PHUONG LGN IUU T oo 28
BT, THBUNY FAC oot 28
518, HENONG G PONG cocoererrsersssensensssssessssssssssssssses st 29
0.2, NRAN S .....rrvvvvvrsssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssiassbssssssssssssssssssssannes 29
B2L  NGUOHINCAY ot 29
522.  S6 heong nguoi tin Ay YBU CAU ChO MGT 0ONG VIEC v rvrersersiosesssssssons 29
523.  Xdcthue dinh danh CAC VA TT0..........orreerseretenssinsssssssssssssisesssssssssessssssssssses 29
524.  Phan chiatrach nhigm Qiza CAC Vit ..........eiicosesessssssssssiissesssssssssssssssssssssssssssssss 30
5.3, KM SOA NAN SU....c.occr oo sesrsssssssssisisssssss st 30
531 Y&ucau phdm chdt, Kinh NgNiém VA tin AEING....iiereeeeseseseseseseesesssss 30
T2 10721701 (211 =1 YA [ o DO 30
533, YBUCHU A0 100.c0 vttt 31
534.  YBUCAu dao 100 |ti HEONGXUYBN ...ovleoeseeseeseeseeseesessessessssessessessessesss 31
535. TN SUALIUAN CHUYEN CONG AT ..ioereseesersesssessosssesssssssesssssssessssessess 32
536. K7 lugtdoi Voi CACHANN VI VI PRAM ..ooooeeeeeeseseesesesesessesessessessessesss 32
537, CACYRUCAUKYKELABCIAD coorseeeseesesesessenssssssnssses s 32
538.  CUNG CAP 13l [i6U CNONNAN VIBN.....cooooesesesesessessses s 32
54, TRRAUCKICIN TR ..occoeeeeeeeseesesssssssssssessessssessessessssesssssessessessesses 32
541.  CAC S Kien VIEEl-CA CAN Ghi NNAN cooeeeeesoeseeseeseeseeseeseseseeseeseesosse 3R
542, TanSudtXet 1y Dan ghi KIBM A ....o.coseeseeseeseeseeseesesessessssssessessessossosss 33
54.3.  Thoi gian ha i DAN Qi KIBM L ..oovoseersorersssssssssssssssssssssssssssssssn 33
5A44.  BA0VEDAN QNI KIBMTA c.cocoereeesessesssessesssosssssssosssssssessssssssssssssseses 33
545, Thuituc sao b BN Qi KIBM A, ....oooeeesesessessensssssssssssssssssssssssssssoses 33
KT = 3107 0'0 1 (111 - W 33
55, Luutrit CACHAN Ghi......oooooeeecrrrrcrsss s 33
551 CACIOG DAN QNI CAM Bl H1TF c.oooeseeserrseeseressesensssssssnssssssssssssssssssssss 33
552, TNOUGIAN LU TTE cvvvererrrersrssssiriirereensssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 3
SRS R =% 0 Y21 o (7 (12 T 33
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554. Tt tuCthisCNIEN SUO Il esssssssssssssssssssssssssssssssssenio 33
555.  Yéu cau dan nhan thoi gian cho CAC AN GNieeveeeveereseesensesessesses it 33
56.  Thay d0i Kh6a ctlia VIEHEF-CA...........oooeooeeesesessesessessssossssssssssssssssssoss 34
57.  Théathuan va phuc hoi SAU S CD .......covvevrrserrsssessssosssssssssssssmssssssns 34
571 ThituCXie W Van de 10 KNGAVA SLECO oot sessssessesseses 34
572, Tainguyn may tinh, phan MEM VA G HEU.......oeeeseeoitoesessesesssessson 34
573, ThuituC Xie 1y SurCo b7 16 KNGADIMGL....ooosereseseesicintrsesssessimsmsssssssssens 34
574.  Khd ndng khéi phuc hoat dong KINh A0BNN SAU S CO...evvviiineeeseeseeseesonss 4
58.  Kétthiic hoat dong ciia Viettel-CA hoic Viettel-RA........c......ooeorsersoreson 35
6. CAC VAN DE AN TOAN KY THUAT ..o
61  Sinh cip kh6a va VAN @8 CAL AL ..........iocesesesiibiesenssssssssssssssssessessesses 35
611 SINNCAP KNG .....oovrrerreeressssssssssssiasessiesssssssssssssssisssssssssssssssssssssssssssssssssssssssssssssssens 35
6.12.  Chuyén giao knGa b/ MAt ti U DBO....ceereeseeseeseeseessseesessessessessosss 36
6.13.  Chuyéngiao khoa cong khai ti dom vi PREENANN .....eeeeeeeeseeseeseeseesenss 36
6.14.  Chuyén giao khda cdng khai Ciia CA G UB DB «.....eeeeeeeeeeesesesesess 36
(O BT (75 77770 o0 (40 36
6.16.  Sinhcactham 6 khGa VA KIeM tra CNAE SUONG c.covevevsersesesessesssessssessons 36
6.1.7.  Cacmuc dich surdung khoa (quy dinh trong ban ghi X.509 v3 key usage).. 36
6.2, BAOVEKNOADEMAL ..ottt 37
(o7 R O 600 0 07 8121 80 400710017 T 100 = 4 NS 37
622. D kieMSOAKNOADE ML ..o 37
(S ACTIE 074117 o1 1732/6'=Y 0 1117, AR 37
6.24. SO Wt KNOG DI INGL c.ceeeeevevrsreesssessssmsssssssssssssssssssssssssssssssssssssssssssssssessssssssssssaes 37
AT 577 V1 1 010 Y 0117 OO 37
6.2.6. -~ Chuyén khoa b mdt vao/ra thiét bi mat M an toaN ... 37
627.  Luutirkh6abi mattrén thict b mat & an taN. ... 37
628.  Phuong phdp kich hogt St dung KnOa i MAL...........eeeeeeveereeesesssssssssssssssssssensenn 37
6.29.  Phuong phdp My KNOADI MG .......oooeeereeressssesssesssssssssssssssssssssssssssssssssssssssees 38
6.210. D Gict thiA D] MG M oo 38
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6.3. Cacvan deélién quan dén viéc quan ly cap khoa...........cccooveercnnnnnsreessesmie 38
6.31  Lurt riEKNOA CONG KNI .....vvvvveeeeerevvvsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnissesne 38
6.32.  Thoigian chimg thirsé VA cip knGANOGL AANG .o.coveeeseeesesessesessesieson 33
64. DUuHCUKIChROAL...........oooooeeeeeeeeeeeeeeeieeeeerseeseesessssssssssssssssssssssssssssssssssssssspssssssssssssssssssssseni 38
641 Sinh VA trien khai 0 [IU KICh NOGE...ooeee s seee e seesseessisis s sesssesssesesees 33
64.2.  Ba0oVEAT IGUKICh NOGL..........coorrrressesssversssssssssssssssssssssssssbtesssssssssssssssssssssssssees 38
643.  CACVan de khac Cuia 0 lIEU KICH NOGE covoveeee et seeeseesseiseesessseseseees 39
6.4.3.1. Gui dir ligU Kich hOoat........ccooiii s 39
6.4.3.2. Huy dir lieu Kich hoat.........ccooieiiic i 39
65.  Ant0an hé thOng MAY tIh........coococeorseriosisossssssssssosssssssss s 39
651.  Yéucau kpthudtvé an toan hé thong MAY th......c...oeeeeeseeseesersessessonss 39
6.5.2.  DUNNGIA AN LOAN .covvreeeersverrrisssssisiimssssssssssssssssiisssssssssssssssssssssssssssssssssssssssssss 39
6.6.  Cacvan deé quan Iy Ky thufit theo Chu KY ...........ccoovoorsomersrsomsssssssssssssn 39
661 Dieukhien quy trinh PhELHEN NEONG....o.eooeeseeseeseeseesesseeseesessessessesss 39
6.62.  Kiém SoatViec QuAn I an toan, AN MINH..... ... 39
6.7. QUANLY AN GOAN INANG .........oovvveveesiosieesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseees 40
6.8.  Dan nhan thoi GIan ...........cccooiiiiecsssssssssssssssss————. 40
7. PAC TA CHUNG THU SO, CRL VA OCSP.......coooveveirrrsenerrrenenn, 40
71.  Thanh phan ciia ChUME U S0..........ooeoeeesesesesesssssssssssssssssssssssessesses 40
711 SONIBUPNIBNDAN oo 40
712, CACHANN PRAN MG TONG..ocoioririrsersesssessesssssssssses s 40
7.1.21. Céch st dung Khoa (Key USAQE).......cviirieiriiiieisie e 41
7.1.2.2. Phan mé rong cua chinh sach ching thu (Certificate Policies Extension)
41
7.1.2.3. Tén thay thé caa thué bao (Subject Alternative Names)............cccccc.ve.... 41
7.1.2.4. Cac rang budc co ban (Basic CONSLraints) ...........cccuvrerevneneinneneneennes 41
7.1.2.5. Cach st dung khoa mo rong (Extended Key USage) .......ccooevvvvrvvieinennnn 41
7.1.2.6. Diém cong bd danh sach chimg thu s6 bi thu NGi ..........ocvvcveiciianee., 41
7.1.2.7. Dinh danh khda cho VIettel-CA.........cccooiiiiiee et 41
7.1.2.8. Dinh danh khda cho thU€ Da0............cccveviiiiiiiiccce e 41
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713, SONBUTUALIOAN .cocoreserrsorersssersnsssssssssnsssssssss s
R R 3 ¢ 11 7o = O
715, CACTANGDUGC VBN ..ot sssssses st sssssoses
716, S6hiéu Ciia QUY CNE CENG tLLC...coeoeseesersesessessensssessssssssssssssssssssssons
717 Sirdung CAC raNG DUGC QUY CNE MO TANG.coverreresrses st seseses
718, CUPNAD VANGGE AGHI QUY CHonnnneeeseseesesesesssseesitseses s
719.  Xirlynginghia cic quy ché Cumg thie SO MO TN .vmewrromiossrssssssein
72.  Thanh phin danh sach chimg thur s6 bi thu hoi.....c....occoooisesesssesne
721 S6higu PhiBN BAN Ca CRL....oocoeseesesesesssiissessosssssiiss s
722,  CRLVACAC MG TONG.ttrrrrrrirriisssssssssssssssssssissiensssssssssssssssssssssssssssssssssssssssssssssssssssees
73, ThANMPhAN OCSP..........ooooeoeeesese iemesssssssss it bissssssssssssssssssssessessesses
731 S6hidu Phidn BAN Gl OCSP .ccmieesesesessiimsesssssssss s
S 2 =103 1121 17)010 1@ O = e
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1. THONG TIN CHUNG
1.1. Khai quét

Viettel-CA 1a tén goi dich vu chiing thuc chit ky s6 cong cong do Tap doan Cong
nghiép - Vién thong Quan doi cung cip. Cac quy dinh vé chinh sach ching thu sé cua
Viettel-CA duoc trinh bay trong tai liéu nay gém c6: phat hanh chimg thu sb, quan Iy,
thu hoi va cép lai chimg thu sé cho céac thué bao dau cudi.

1.2. Nhan dang tai liéu

Vin ban nay 1a mot bo quy ché chang thuc (Certificate Practices Statement - CPS)
tuyén bb vé mat nguyén tic cac chinh sach quan tri cua Viettel-CA trong qué trinh
cung cap dich vu chitng thuc chit ky sé céng cong.

CPS nay la mét chinh sach quan trong trong qué trinh cung cap dich vu ching
thuc chir ky s6, dua ra cac yéu cau vé kinh doanh, phép ly va k¥ thuat cho qua trinh
chap thuan, cap phat, quan ly, st dung, thu hoi va cap lai ching thu sé trong hé théng
Viettel-CA. Céc yéu cau cua CPS c6 nhiém vy dam bao tinh bao mat va toan ven cho
dich vu Viettel-CA, duoc &p dung va bat budc tuan thu dbi voi moi thanh phan tham
gia dich vu ching thuc chix ky sé Viettel-CA.

CPS nay khong phai la théa thuan vé mat phéap ly giita Viettel-CA véi thué bao
cling nhu cac thanh phan khac tham gia dich vy Viettel-CA.

Muc tiéu cua van ban nay la:

- Viettel-CA véi tu cach 1a nha cung cap dich vu chang thuc chit ky sé cong cong
hoat dong trén co s& Quy ché chizng thuc va tuan tha theo céc yéu cau trong CPS nay;

- Cung cap cho ngudi sir dung dich vy Viettel-CA cac quy trinh lién quan dén cap
phét, quan ly, str dung, thu hoi va cap lai ching thu sé trong hé théng Viettel-CA ciing
nhu trdch nhiém cua ho trong khi tham gia vao cac qua trinh nay;

- Cung cap thong tin cho bén tin twong vé mirc do bao dam cua cac chimg thu so6 ma
Viettel-CA cung ¢cap cho nguoi sir dung.

CPS nay tuan theo luat phap Viét Nam ciing nhu cac chinh séch, quy ché lién quan
dén dich vu chting thuc chit ky sé cdng cong duoc ban hanh boi Bo Théng tin va
Truyén théng (nay 1a Bo Khoa hoc va Cong nghé) ciing nhu cic co quan nha nudc co
tham quyeén lién quan.

CPS nay duoc xay dung tuan theo tiéu chuan RFC 3647 (Internet X.509 Public
Key: Infrastructure Certificate Policy and Certification Practices Framework).

1.3. Céc thanh phan tham gia dich vu Viettel-CA
1.3.1. Té chirc cung cap dich vu chieng thuc chir Ky s6 cong cong (CA)

T4 chuc cung cap dich vu - CA 1a thanh phan quan trong nhat trong hé thong PKI.
CA xac thuc thong tin thué bao cling nhu dam bao tinh bao mat va toan ven noi dung
thong tin ma cac thanh phan tham gia dich vu chiing thuc chit ky s cong cong trao doi
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thdng qua hé thong cua CA. Mdi CA la tong thé hé thong thiét bi (phan cang, phan
mém) va nhitng nguoi quan tri hé théng d6 nham thuc hién cac chirc ning chinh sau:

- Tao cap khoa bao gom khda cong khai va khoa bi mat cho thué bao;

- Cap, gia han, tam dirng, phuc hdi va thu héi chimg thu sé cua thué bao theo quy
dinh cua phap luat va CPS;

- Duy tri truc tuyén co so dit liéu vé ching thu sb (con hiéu lue, hét han, gia han,
cap méi, thu hoi);

- Cung cap cac dich vu khac c6 lién quan cho ngudi sir dung:

CA c6 thé thuc hién cac ching ning trén mot cach truc tiép hoic ty quyén cho ddi
tuong khéc tién hanh theo quy dinh cia phap luat, cac'ddi twong nay dugc goi la RA
(Registration Authority).

Hé thng Viettel-CA duogc to chac theo quy dinh cua phép luat Viét Nam, truc
thudc RootCA (Trung tdm Ching thuc dién tir Qubc gia) do Bo Théng tin va Truyén
théng (nay la B6 Khoa hoc va Cong nghé) quan ly.

Viettel-CA duoc Bo Thoéng tin va Truyén thong (nay 1a Bo Khoa hoc va Cong
nghé) cap phép cung cap dich vu ching thuc chit ky s6 cong cong, do d6 co quyén cap
ching thu sé cho cac co quan, to chirc, doanh nghiép, ca nhan (du diéu kién theo quy
dinh cua phap luat va CPS nay), c6 yéu cau cap chimg thu so.

‘ VIETTEL-CA ‘
[
; |
| Chi nhénh Ha Néi || Chi nhanh HCM,, | Chi nhanh An Giang | | Chi nhénh ... |

<, Thué bag 2 =, Thué bao 2 =, Thué bao 2 ., Thué bao 2

Hinh 1 — So @6 t6 chirc hé thong Viettel - CA
1.3.2. Tiép nhin yéu cau cung cap dich vu va xac thuc théng tin thué bao
RA (registration authority) 12 to chirc duoc CA tin cay, uy quyén tiép nhan yéu cau
cung cap dich vu va xac thuc théng tin cia thué bao nham dam bao tinh chinh xac cac
thong tin trong chimg thu sé caa thué bao trén toan hé thong.
Nhiém vu caa RA la gom:
- Tiép nhan yéu cau cap chiing thu s va bao cho CA thdng qua hé thong thiét bi
(phan ctng, phan mém) va nguoi van hanh hé thong do;
-~ X4c thuc thong tin thué bao theo yéu cau cua CA nham dam bao tinh chinh xac
cac thdng tin trong chimg thu sb trén toan hé thong.
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Trong hé thong Viettel-CA, RA duoc goi l1a Viettel-RA 4 toan bo cac chi nhanh
cua Viettel trén toan quéc c6 kha ning kiém tra, xac thuc dinh danh cac thué bao.
1.3.3. Thué bao

Thué bao 1a t6 chtic, ca nhan (du diéu kién theo quy dinh cua phap luat va CPS
nay) dugc Viettel-CA cap chiing nhan chimg thu sd.
1.3.4. Nguoi nhan

Nguoi nhan 1a cac t6 chac, ca nhan sir dung cac chie ning cua hé théng Viettel-
CA dé giai ma/xac thyuc thdng tin nhan duoc tir thué bao cua Viettel-CA.
1.3.5. Thanh phan khéac

Khong c6 quy dinh.
1.4. Sir dung chirng thu so
1.4.1. Chirng thw s6 hop phap

Tat ca chung thu s6 déu phai st dung theo quy dinh ctia phap luat va CPS nay.
1.4.2. Cac trwdong hop khong dwoc sit dung chirng thw sé Viettel-CA

Céc chung thu s6 Viettel-CA khong duoc thiét ké, du dinh hozc cho phép sir dung
nhu cong cu diéu khién trong tinh huéng nguy hiém hay cho cac st dung c6 do yéu
Cau an toan rat cao nhu: hoat dong cua cac phuong tién hat nhan, céc hé thong dinh vi
va thdng tin lién lac may bay, hé thong diéu khién giao thong duong khéng, hay hé
thdng diéu khién vii khi c6 anh huang truc tiép tgi sinh mang hay pha hiy moéi truong.
1.5. Chinh sach quan tri
1.5.1. To chirc quan ly vin ban

Tong Cong ty Vién thong Viettel — Chi nhanh Tap doan Cong nghiép - Vién thong
Quan doi. Pia chi: S§ 01, Phé Giang Vian Minh, Phuong Giang V6, TP Ha Noi, Vit
Nam.
1.5.2. Pia chi lién hé

Téng Cong ty Vién thong Viettel — Chi nhanh Tap doan Cong nghiép - Vién théng
Quan d6i. bia chi: S6 01, Pho Giang Van Minh, Phuong Giang V6, TP Ha Noi, Viét
Nam.
1.5.3. Pon vi quyét dinh tinh hop phap ciaa CPS

CPS nay duoc xay dung phu hop véi quy dinh cua phéap luat ciing nhu danh muc
c4c tiéu chuan bat budc ap dung trong linh vuc chit ky s6 cia Bo Thdng tin va Truyén
thong (nay 12 B6 Khoa hoc va Cong nghé). Viettel chiu trach nhiém trudce phap luat vé
tinh hop phap cua CPS nay.
1.5.4. Thia tuc phé chuan CPS

Viettel 1a don vi ¢6 tham quyén phé duyét CPS nay va nhitng thay d6i lién quan
trong qua trinh hoat dong cua Viettel-CA. Cac thay d6i phai dugc thé hién bang vin
ban dudi dang mét tai liéu chira cac stra d6i mau cua CPS hay cac théng tin vé qué
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trinh cap nhat. Tat ca nhitng phién ban di stra d6i hoic cap nhat thon tin duoc cong bo
tai dai chi https://viettel-ca.vn/download.
1.6. Cac dinh nghia va tén viét tat
Xem Phu luc
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2. CONG BO, LUU TRU VA SU DUNG THONG TIN THUE BAO
2.1. Luu trir

Viettel — CA ¢6 trach nhiém luu trit thong tin, bao gdm:
- Luu trir va stir dung théng tin cua thué bao, mot cach bi mat, an toan va chi dugc
str dung théng tin nay vao muc dich lién quan dén chung thu so6
- Luu trit ddy du, chinh x4c va cap nhat thong tin ciia thué bao phuc vu viéc cap
chimg thu s6 trong suot thoi gian ching thu so ¢6 hiéu luc va trong thoi gian it nhat 05
nam, ké tir khi chirg thu so6 hét hiéu luc.
- Luu trir day du, chinh xac va cap nhat danh sach cac chang thu sé ¢6 hiéu luc,

dang tam ding va da hét hiéu lec va cho phép, hudéng dan nguai st dung Internet truy
nhap truc tuyén 24 gio trong ngay va 7 ngay trong tuan,

- Luu trlt toan bg thong tin lién quan dén vi¢c tam dinh chi hoac thu hoi gidy phép
va cac co so dir lieu ve thué bao, chimng thu s6 trong thoi gian it nhat 05 (ndm) ndm, ké
tur khi giay phép bi tam dinh chi hoac thu hoi.

Nham dam bao tinh cong khai, CPS va cac tai lidu khac duoc Viettel-CA duy tri
lwu trix truc tuyén tai dia chi https://viettel-ca.vn/download.
2.2.Cong bd thong tin chimg thw so

Khi ban giao chung thu sé cho khach hang, Viettel-CA yéu cau khach hang ky
bién ban ban giao chung thu sb, xac nhan thong tin trén chimg thu s 1a chinh xac. Sau
d6 chung thu s6 cua khach hang s& duoc cong bé rong réi trén mang internet.

Viettel-CA duy tri va dam bao hoat dong cua kho Iuu trir cho phép thué bao va cac
thanh phan tham gia dich vu Viettel-CA khac truy xuit nham xac dinh trang thai
chang thu sé cling nhu danh sach cac chimg thu sé bi tam ngirng, thu hoi.

Céc thdng tin thuong xuyén duoc Viettel-CA cap nhat va céng bd gom co:

- Quy ché chiing thuc va chang thu sé cua td chic cung cap dich vu chiing thuc
chir ky sb Viettel -CA

- Danh sach ching thu sé ¢6 hiéu luc, bi tam dirng, bi thu hdi cta thué bao.

2.3. Thoi gian va tan suat cong bd

Viettel-CA cong bd va duy tri thong tin 24 gid trong ngdy va 7 ngay trong tun cac
thong tin quy dinh tai Muc 2.2 va cép nhét cac thong tin nay trong vong 24 gio khi co
thay doi.

Cac cap nhat caa CPS duoc tuan theo trong phan 9.12.
2.4.Quan ly truy cap tai cac kho luu trir

- Kiém soét viéc truy nhap cac thong tin dugc cdng b trén trang thong tin dién tir
nhu quy ché chirng thuc, danh sach cac chiang thur s6 ¢o hiéu luc, bi thu hoi,...

- CRL, CPS duoc cong bb cong khai nhung khong cho phép sira d6i hoic thay thé
tai dia chi https://viettel-ca.com.vn/download.

- Cap nhat CRL duoc thuc hién ty dong bai hé thdng Viettel-CA;

- Moi thay d6i ctia CPS chi duoc phép thuc hién bai cip c6 tham quyén cua Viettel.
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3. QUY TAC PAT TEN TRONG CHUNG THU
3.1. Kiéu tén

3.1.1. Céc thugc tinh

Tén trong chimg thu sb cua thué bao bao gdm cac truong Issuer va Subject tuan
theo chuan dit t&n X.509, gdbm cac thanh phan sau:

Thugc tinh Giatri
Country (C) 2 ky tu chi dinh tén quéc gia theo chuan ISO

Thudc tinh nay dugc chi dinh nhu sau:

- Tén cua to chirc ddi véi ching thu s6 t6 chirc va ching thu sb ca
nhan thudc t6 chuc;

- Tén mién dbi voi cac ching thur sé chi xac nhan dugc tén mién.
Chumng thu s6 cua thué bao c6'thé bao gom nhiéu thudc tinh OU.
Cac thudc tinh nay cé céc gia tri nhu sau:

- Tén don vi nam trong t6 chie (d6i voi chimg thu sé to chtc hoidc
chung thu s6 c& nhan thugc t6 chic);

- Gié trj md ta loai ching thu sé;

- Gia tri md ta thuc thé thuc hién xac minh;

- bia chi cua thué bao.

State or Province (S) | Thudc tinh-nay chta tén tinh/ thanh phé noi cu tri caa thué bao.
Locality (L) Thudc tinh nay chira tén dia phuong noi cu tra cua thué bao.
Thugc tinh nay bao gém cac loai gia trj sau:

- Tén'mién (d6i vai ching thu sé may chu web)

- Tén t6 chire (ddi vé6i chung thu sé cua té chire/ doanh nghiép)

- Tén c4 nhan (d6i vai chimg thu s6 c& nhan)

E-Mail Address (E) Thugc tinh nay chira dia chi email cua thué bao.

Organization (O)

Organizational Unit
(OV)

Common Name (CN)

UserID (UID) M3 fi_jnh _danh cua doi tuong s hitu chL’rng’thu s6.

- Doi vai ca nhan Ma so dinh danh sé la s6 CMND;

- Pdi véi co quan té chirc cd M sé thué, s& sir dung Ma s6 thué
lam Ma dinh danh;

- Pdi véi co quan to chirc nha nudc khdng cd Ma s thué, sé str
dung Ma ngan sach lam Ma dinh danh.

Bang 1 — Cé4c loai tén trong chirng thur sb.
3.1.2. Tinh r0 rang va y nghia cua tén trong chirng thw
Tén mién khdng can c6 nghia hodc ¢d tinh duy nhat, nhung can phai twong ang
Vvé6i tén-mién cap hai duoc ding ky véi InterNIC (tén mién cép ba duoc ding ky voi
VNNIC).
3.1.3. Truwong hop thué bao sir dung tén an danh hay but danh
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Thué bao khong dugc phép sir dung tén an danh hoic but danh khac véi tén that
caa minh.
3.1.4. Quy tic dién giai cAc mau tén

Khong cé quy dinh.
3.1.5. Tinh duy nhat caa tén thué bao

Tén thué bao cua dich vy Viettel-CA s& la duy nhat gin véi mot cap chang thu sd
xéac dinh trong mién cua dich vy Viettel-CA. Mot thué bao cé thé ¢ hai hoic nhiéu
ching thu sb ¢6 clng tén.
3.1.6. Nhan dang, xac thuc va vai tro cia thwong hiéu

Déi tugng dang ky Chl'mg thu sé khong dugc sir dung céc tén da duoc bao ho
quyén so hitu tri tué cho doi tugng khac theo quy dinh cta phap luat vé sé hiru tri tué

Trong trudng hop can thiét, Viettel-CA s& yéu cau d,éi tugng dang ky ching thu sb
cung cap cac tai liéu chirng minh quyeén so hiru tri tu¢ doi voi tén dang ky

Tuy nhién, Viettel-CA khong chiu trach nhiém vé moi tranh chap vé quyén so hiru
tri tué phat sinh lién quan dén viéc sir dung tén cua di trong ding ky ching thu sd.

Truong hop can thlet, Viettel-CA co quyén cham dit hodc tam dirng bat cu chirng
thu so nao lién quan dén cac tranh chap da néu.
3.2. Xac thuc dinh danh
3.2.1. Phwong phap ching minh-sé hiru khda bi mat

Péi tugng ding ky chung thu sé phai chirng minh dang sd hitu khoa bi mat tuong
g véi khoa cong khai dugc ghi trong ching thu s6. Phuong phap ching minh sé hitu
khoa bi mat s& tuan theo chuan PKCS#10 hoic mot phuong phap mat ma tuong (ng,
hodc phuong phap khac dugc Viettel-CA cong nhan. Diéu kién nay khong ap dung khi
cip khoa duoc CA sinh ra theo yéu cau cua thué bao (trudng hop khoa duoc sinh va
luu trit trén smartcard).
3.2.2. Xac thwe dinh danh cho té chirc

Khi ching thu sé cho to chirc hodc ching thu sé ca nhan trong té chic, Viettel-
CA can phai-thyc hién xac thuc dinh danh cua to chirc nham dam bao:

- T6 chue ¢6 tén dé cap hién c6 mit tai dija diém duoc ghi trong chimg thu s, bao
gom: quéc gia, tinh/thanh phd, xa/phuong (néu cd);

- Trong truong hop t6 chic ¢6 hién dién tai dia diém do, Viettel-CA can yéu cau cac
tai liéu va vian ban chiang minh gém cd: Quyét dinh thanh 1ap; Chirc ning, nhiém vy,
quyén han; Biéu 18 t6 chirc va hoat dong; Ching nhan ding ky kinh doanh; Théng tin
vé website, quyén sa hiru tén mién (dung cho viéc cap ching thu sé SSL); Thang tin
vé ngudi str dung chimg thu so.

3.2.3. Xac thue dinh danh cho c4 nhan
Dinh danh cua c4 nhan phai dugc xac thuc bai nguoi ¢d thim quyén trong hé
thdng Viettel-CA, bao gom: Tén ca nhan; Dia chi; Chiing minh nhan dan; Ho khau;
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Ho chiéu; Dia chi thu dién tir; Thong tin vé website, quyén s& hitu tén mién cua ca
nhan (dung cho viéc cap ching thu s6 SSL).
3.2.4. Thong tin thué bao khdng xac minh
Khong c6 quy dinh.
3.2.5. Cong nhan quyén

Khi tén cia c& nhan trong chtmg thu sb ¢6 lién quan téi mottd chic, Viettel- CA

can thuc hién:

- Xéc dinh sy ton tai cua t6 chac thdng qua it nhat mot bén thir ba;

- Xéc thyc cac thong tin ghi trong Phiéu yéu cau cap chimg thu s6 thong qua cac tai
liéu can thiet va co thé thu thap;

- Xéc dinh danh tinh va vi tri caa c& nhan trong to-chuc c¢6 twong wng véi cac thong
tin da dang ky hay khong.
3.2.6. CAc tiéu chuan thuc hién lién hoat

Khong c6 quy dinh.

3.3. Xac thuc dinh danh d6i véi yéu cau thay doi khoa

Truéc khi ching thu sé hét han, thué bao can xin cap chimg thu sé mai nham tiép
tuc sir dung dich vu. Thué bao cé thé xin cip cip khéa méi hoic gia han cip khoa hién
tai tly theo muc dich va tinh hinh cta chimg thu s6. Trong pham vi CPS nay, ca hai
truong hop déu duoc coi 1a gia han ching thu sb. Viéc thuc hién gia han chung thu s6
can tuan theo quy trinh xac thuc tuwong ti nhu yéu cau cap ching thu sb ban dau.
3.4.X4c thue dinh danh cho'yéu cau thu hai chirng thw s6

Chi c6 nguoi ding tén thué bao méi duoc phép thuc hién yéu cau thu hoi ching
thu sd;

Dé yéu cau thu hdi ching thu sb, thué bao can lién hé vai Viettel-CA hoic Viettel-
RA thong qua phuong tién lién lac thich hop bao gom dién thoai, thu dién tu, giao dich
truc tiép dé chi dinh rd chimg thu sé cu thé nao can thu hoi.

Sau khi nhan dugc yéu cau thu hoi, Viettel-CA s& tién hanh xac minh bang
phuong thirc thich hop va gui xac nhan lai cho thué bao mét lan nira. Chi sau khi thué
bao xac nhan lai, Viettel-CA mai thuc hién thu hdi chimg thu s6 va cong bd danh sach
thu hoi 1én phuong tién cong bd thich hop. Thong béo thu hoi s& dugc gui cho thué
bao va dén dia chi cua cac ddi teong duoc chi dinh tir trudc.

4. CAC QUY PINH VE VIEC QUAN LY VONG POI CUA CHUNG THU SO
4.1.Cap chirng thu s6
4.1.1. P6i twong dwoc phép yéu cau cip ching thw s6

Péi tuong dugc phép yéu cau cap ching thu sé gom:

-~ Bat cr ¢4 nhan, to chic nao du diéu kién theo quy dinh cua phap luat va CPS nay
c6 nhu cau sir dung chimg thu sd;
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"~ Dai dién theo phap Iuat cua to chic du dicu Kién theo quy dinh cua phap luat va
CPS nay c6 nhu cau st dung ching thu sé.
4.1.2. Quy trinh cap chitng thw sé cho thué bao

Tat ca thué bao déu phai ky Hop dong dich vu véi Viettel-CA duge dé cap trong
phan 9.6.3 sau khi thyc hién quy trinh dang ky bao gdom:

- Y@u cau cap chung thu sb véi cac thdng tin chinh xéc;

- Sinh mot cap khda hoac uy thac sinh mot cap khéa;

- Guri khoa cong khai dén Viettel-RA (d6i véi truong hop tu sinh cap khoa);

- Chang minh quyén s& hitu khda bi mat twong ung véi khoa cong khai da gui dén
Viettel-RA (d6i véi truong hop tu sinh cip khoa):;

- Péi tuong yéu cau cip ching thu sé dén cac diém giao dich cua Viettel-RA dé
khai bao cac thdng tin can thiét trén Phiéu yéu cau cip chimg thu s theo mau do
Viettel-CA ban hanh, sau d6 nop cho Viettel-RA va chd thong tin phan hoi;

- Truong hop gia han chtng thu sé con hiéu luc: thué bao co thé giri Phiéu yéu cau
dé nghi gia han ching thu sb cua thué bao theo mau do Viettel-CA ban hanh, sau d6
nop cho Viettel-RA va chd thong tin phan hoi;

- Viettel-CA sg€ lién lac vai thué bao thong qua dién thoai, e-mail, thu tin hay cac
phuong tién khac dé khang dinh lai chinh thué bao di yéu cau lam méi ching thu sd.
Viettel-RA tién hanh xac thuc thong tin di ké khai theo phan 3.2 va gui két qua xac
thuc cho doi tugng dang ky;

- Viettel-RA guri cap khoa dén Viettel-CA.

4.1.3. Thi tuc xir ly yéu cau cap chimg thu s6
a. Thuwc hién x4c thuc dinh danh

Viettel-RA tién hanh xac thuc dinh danh tat ca cac théng tin ciia d6i twong yéu cau
cap chimng thu s theo phan 3.2.
b. Chap nhan hoic tir chéi cap chirng thw so

Viettel-CA chi chap nhan yéu cau cap chang thu s néu thoa man tat ca céc diéu
kién:

- Thuc hién xac thuc dinh danh thanh cong tat ca cac thdng tin vé dbi twong yéu cau
cap ching thu s6 theo phan 3.2;

- “Péi twong yéu cau cip chang thu sé nop day du phi dich vu cap ching thu s cho
Viettel-CA.

Viettel-CA tir chdi yéu cau cap ching thu sé trong cac trudng hop sau:

- X4c thuc dinh danh khong thanh cong it nhat mot trong cac thong tin vé déi twong
yéu cau cap chung thu s theo phan 3.2;

- Péi tugng yéu cau cap ching thu s6 khdng cung cap du tai liéu theo yéu cau;
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- Doi twong yéu cau cap chimg thu sé khdng tra 10i yéu cau lién lac trong han thoi
gian xac dinh;
- Péi tugng yéu cau cap ching thu sd chwra thanh toan phi dich vy cap ching thu s;
- C6 can cir cho rang viéc Viettel-CA cap chung thu sé cho ddi twong yéu cau co
thé anh hudng toi uy tin va dé tin cay cua Viettel-CA.
c. Thai gian xit Iy yéu cau cAp chieng thu s6
Viettel-CA c6 trach nhiém xu Iy yéu cau cap ching thu sé trong mot khoang thoi
gian phu hop. Khdng quy dinh thoi gian hoan thanh qua trinh xtr Iy mot yéu cau cip
chung thu sb trir khi cd thoéa thuan trong Hop dong dich va hodc CPS, tuy nhién thoi
gian toi da 1a 5 ngay lam viéc. Yéu cau cip chang thu sb s& ¢ trang thai c6 hiéu lyc
cho tai khi bi Viettel-CA tir choi.
4.1.4 Quy trinh ban giao usbToken va khéa bi méat cho thué bao
Y&u cau, hop déng va ho so xin cdp CTS cua khach hang sau khi da duoc Viettel-
CA phé duyét hop 18, nhan vién Viettel-CA ‘s& lién hé khach hang dé tién hanh ban
giao usbToken va thuc hién cap CTS cho khach hang.
Tai diém giao dich, nhan vién Viettel ban giao usbToken cho khach hang:
- Huéng dan khéach hang kiém tra usbToken va tu doi, kiém tra mat khau mai.
- Nhan vién Viettel thyc hién thao tac cap CTS cho khach hang.
- Pén budc nhap mat khau dé thuc hién tao khoa bi mat, Nhan vién Viettel yéu
cau khéach hang nhap mat khau caa usbToken.
- Hé thdng tu dong kiém tra va hoan tat viéc cap CTS.
- Nhan vién Viettel huéng dan khach hang kiém tra thong tin CTS, huéng dan st
dung va ban giao céc giy to lién quan.
Quy trinh nay dam bao CTS chi dugc kich hoat boi chinh khach hang.
4.2. Phéat hanh chieng thw s6
4.2.1. Hoat dgng cua Viettel-CA khi phat hanh chirng thur s6
Chung thur sé dugc tao va phat hanh dua trén két qua chap nhan yéu cau cap
chung thu sb. Viettel-CA tao va phét hanh ching thu sé theo cac thong tin trong ban
yéu cau cip ching thu sé da dugc xac thuc dinh danh.
4.2.2. Thong bao cho doi twong yéu cau vé phat hanh ching thw sé
Viettel-CA hoic Viettel-RA thong bao cho thué bao vé viéc phat hanh chang thu
s6 dong thoi cung cip phuong thic truy cip t6i chiung thu sé d6 dé kiém tra tinh sin
sang cua chung thu.
Chung thu s6 ¢6 hiéu luc s& cho phép thué bao tai vé tir website, giao dién lap
trinh API hoic s& duoc Viettel-CA guri truc tiép t6i thué bao.
4.3.Chap nhan chirng thw s6
4.3.1. Piéu kién chitng minh viéc chap nhan chirng thu sé
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Khi nhan dugc ching thu sd, thué bao can théng bao cho Viettel-CA vé viéc chap
nhan ching thu sé d6. Néu thué bao khdng phan hdi véi Viettel-CA trong khoang thoi
gian 3 ngay, chimg thu s coi nhu duoc thué bao chap nhan.

4.3.2. Cong bd chirng thu s6

Viettel-CA cdng bb cong khai chimg thu sé da phat hanh trén kho luu trir cong
khai theo phan 2.

4.3.3. Thong b&o @én cac ddi twong khac vé viéc phat hanh chirng thw so

Viettel-CA c6 trach nhiém théng bao cho Viettel-RA vé viéc phat hanh ching thu
sb do ho xac thuc dinh danh.

4.4. Sir dung cap khoa va chirng thw so
4.4.1. Céch sir dung chirng thu sé va khda bi mat ciia thué bao

Viéc str dung khoa bi mat twong wng voi khoa cong khai trong ching thu sé chi
dugc cho phép khi thué bao chap nhan chung thur s6. Chang thu sb s& dugc st dung
hop phép dua trén cac diéu khoan cua Hop dong dich vy, cac diéu khoan trong CPS
nay cling nhu quy dinh caa phap luat.

Cach s dung chimg thu s6 phai twong Gng véi gia tri quy dinh cua truong
KeyUsage bén trong chung thu sé (Vi du néu gid tri Digital Signature khong cé trong
truong KeyUsage thi chang thu s6 nay khong thé duoc dung dé ky dién tir) .

Thué bao c6 trach nhiém bao vé khda bi mat khoi viéc sir dung bat hop phép va s&
khong duogc sir dung khoa bi mat khi chimg thu s6 hét han hay bi thu hoi.

4.4.2. Céch sir dung chirng thw sé va khoa cong khai ciia nguwoi nhan

Ngudi nhan s& dugc Viettel-CA dam bao cac diéu khoan vé d tin cay cua ching
thu s6. Do tin cay cua ching thu s duoc xac dinh dua vao tirng hoan canh cu thé. Néu
hoan canh chi ra rang can phai thém sy bao d¢am, thi ngudi nhan phai dat duoc sy bao
dam ma n6 can phai 6. Trudc khi duoc tin ciy, ngudi nhan s& dugc danh gia mot cach
doc lap cac yéu to sau:

- Chimng thu sé dugc sir dung vao cac muc dich phu hop va xac dinh rang cac muc
dich @6 khdng bi cam hoic bi gidi han boi Viettel-CA, CPS hay cac quy dinh cia phap
luat. Viettel-CA khong c6 trach nhiém kiém tra va danh viéc str dung ching thu sé cua
nguoi nhan;

- Chang thu sé duoc st dung theo ding phan mé rong cua truong KeyUsage trong
ching thu s6 (Vi du: chit ky sé ma khéng cé hiéu luc thi chimg thu sé khong duoc tin
cay cho tinh xac thuc chir ky cua thué bao);

- Kiém tra trang thai cua chimg thu s0 va tat ca cdc CA trong chudi tham gia phét
hanh ching thu s6. Neu bat cir mét chimg thu s6 nao trong chuoi bi thu hoi, ngudoi
nhan phéi chiu trach nhiém xem xét do tjn cay cua chfx ky s do thué bao thug hién taj
thoi diém trudc khi bi thu hoi co6 dung dan khéng. Bat cir tin cay nao dua ra déu co thé
gay rui ro téi nguoi nhan.
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_ Khi st dung chimg thu s6 hop ly, ngudi nhan can st dung phuong tién phan mém,

phan ctiing hop ly nham tién hanh xac minh chir ky so6 hoac cac thao tac mat ma can
thiét khac. C,ém thao, tac nay bao gom ca viée xac dinh chuoi chirg thu s6 va kiém tra
cac chit ky so trén tat ca chung thu so trong chuoi.
4.5.Gia han chirng thw sb

Gia han ching thu sé 1a viéc phét hanh chimg thu sé méi cho thué bao. Viéc gia
han chung thu s6 méi nay khéach hang cé thé yéu cau giit nguyén khoéa cii hoic tao cap
kh6a méi, ma khong thay d6i bat cir thdng tin ndo khéc trén ching thu sé néu khéch
hang khong cd yéu cau thay dbi thdng tin. Tuy nhién Viettel van khuyén céo cac khéach
hang sir dung chimg thu sb véi thai han 16n hon 3 nam, nén tao khéa méi dé dam bao
an toan khoa.
4.5.1. Piéu kién gia han

Néu mudn gia han chimg thu s, thué bao phai yéu cau Viettel CA gia han truéc 30
ngay tinh dén ngay hét han sir dung ching thu sé do.
4.5.2. Poi twong dwoc phép yéu cau gia han

Chi c6 thué bao c& nhan hoic dai dién theo phap luat cua to chirc ddi voi thué bao
t6 chirc méi duoc phép yéu cau gia han ching thu sé.
4.5.3. Xir ly yéu ciu gia han chimg thw s6

Thué bao can tién hanh céc tha tuc da dé cap trong phan 4.1.2 va dién du thdng tin
yéu cau trong Phiéu yéu cau gia han ching thu s6 theo mau do Viettel-CA ban hanh.

Viettel-RA tién hanh xéc thuc théng tin cua thué bao trong Phiéu yéu cau gia han
chung thu sé theo phan 3.2. Néu thong tin xac thyc, viéc gia han dugc tién hanh. Néu
thong tin sai léch, yéu cau bi tir chdi.
4.5.4. Thong b&o cho thué bao vé viéc phat hanh chitng thw sé6 méi

Viéc théng bao cho thué bao vé viéc phat hanh ching thu sé méi tuan theo quy
dinh ghi tai phan 4.2.2
4.5.5. Piéu khoan chap nhan gia han chirng thw sb

Diéu kién ciu thanh diéu khoan gia han chtng thu s6 tuan theo phan 4.3.1
4.5.6. Cong bd chirng thw sé dwoc gia han

Viettel-CA cé trach nhiém coéng bé chung thu sé duoc gia han trén kho luu trix
cong khai theo phan 2.
45.7. Thong b&o dén cac ddi twong khac vé viéc gia han chirng thw so

Viettel-CA c6 trach nhiém thdng bao cho Viettel-RA vé viéc gia han chimg thu sd
do ho xac thuc dinh danh.
4.6. Thay d6i khoa chirng thu sé

4.6.1. Piéu kién thay ddi khoa
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Thué bao muon thay doi cap khoa phai xuat trinh Hop dong dich vu dé chiing
minh quyén yéu cau. Trong truong hop mat hop ddng, thué bao phai cung cap day du
c4c thdng tin can thiét dang véi véi thong tin da dang ky st dung ching thu sé gde
theo quy dinh trong phan 3.2.

4.6.2. Dbi twgng dwgc phép yéu ciu thay déi khoa

Chi c6 thué bao c& nhan hoic dai dién theo phap luat cua to chirec ddi vai thué bao
t6 chirc méi duoc phép yéu cau thay doi khéa chimg thur sb.
4.6.3. Xir ly yéu cu thay déi khéa

Thué bao can tién hanh cac tha tuc theo phan 4.1.2 va dién du théng tin yéu cau
trong ban Phiéu yéu cau thay d6i khoa theo mau do Viettel-CA ban hanh.

Viettel-CA hoic Viettel-RA tién hanh xéac thuc thong tin cung cip cua thué bao
theo phan 3.2. Néu thong tin xac thyc, viéc thay khoa duoc tién hanh. Néu théng tin
sai léch, y&u cau bi tir chdi.

4.6.4. Thong bao cho thué bao vé viéc thay khoa chirng thw so

Théng béo cho thué bao vé viéc thay khoa chimg thir s6 theo phan 4.2.2
4.6.5. Piéu khoan chap nhan thay khda chirng thw s6

Diéu khoan chap nhan thay khoa ching thu s6 theo phan 4.3.1
4.6.6. Cong bd chirng thw sé da thay khoa

Viettel-CA c6 trach nhiém cong bd chimg thu sé dugc thay khoa trén kho luu trix
cong khai theo phan 2.

4.6.7. Thong bao dén cac doi twong khac vé viéc thay khéa chirng thw sé

Viettel-CA c6 trach nhiém théng bao cho Viettel-RA vé viéc thay khoa chimg thu
s6 do ho xac thuc dinh danh.
4.7.Sira ddi chirng thu s6

Stra d6i chung thu so 1aviéc Viettel-CA phat hanh chimg thu sé méi cho thué bao
thay d6i cac thong tin trong ching thu s ngoai trir khéa cong khai.

4.7.1. Piéu kién sira ddi chirng thu s6

Stra d6i ching thur'sd dugc xem nhu yéu cau cap chang thu sé theo phan 4.1
4.7.2. Doi twong dwoc phép yéu cau sira déi chirng thw s6

Xem phan 4.1.1.

4.7.3. Xir ly yéu cau sira doi chirng thw so

Viettel-RA tién hanh xac thuc dinh danh théng tin caa thué bao theo phan 3.2.
4.7.4. Thong bao cho thué bao vé viéc sira doi chirng thw so

Xem phan 4.2.2.

4.7.5. Piéu khoan chap nhan sira doi chirng thw s6

Xem phan 4.3.1
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4.7.6. Cong bd chirng thw sé da sira doi

Xem phan 4.3.2.

4.7.7. Théong bzo cho cac ddi twong khac vé viée thay d6i chirng thw sé

Xem phan 4.3.3.

4.8. Tam dirng va thu hdi chieng thu s6
4.8.1. Cac trudong hep thu hdi chirng thw sé

Thué bao c6 quyén dé nghi thu hoi chimg thu sb tai bat cir thoi diém nao theo bat
ctr Iy do gi. Thué bao can yéu cau Viettel-CA thu héi chirng thu s khi:

- Bat ctr thdng tin ndo cua chimg thu s bi thay ddi hoac khéng st dung;

- Khoa bi mat, thiét bi luu trir khoéa bi mat twong tng véi ching thu sé bi xam

pham;

- Chii s¢ hitu may chu web cua thué bao thay dbi.

Thué bao can néu rd ly do yéu cau thu hoi khi gai yéu cau thu hdi chimg thu sd
dén Viettel-CA.
Viettel-CA thuc hién viéc thu hoi ching thu sé trong cac truong hop sau:

- Khi nhan dugc yéu cau thu hoi cua caa thué bao nhu da dé cap o trén;

- Khda bi mat cua Viettel-CA ding dé phét hanh chimg thu sé bi xam pham;

- Thué bao vi pham diéu khoan trong Hop dong dich vu hodc CPS nay;

- Viettel-CA phét hién chtng thu s6 bi sit dung sai muc dich;

- Viettel-CA nhan thay théng tin trong ching thu s6 khac véi théng tin caa thué

bao da duogc xac thuc dinh danh;

Néu Viettel-CA don phuong thu hoi ching thu s, Viettel-CA sé& thong béo cho
thué bao theo dia chi da dang ky.

4.8.2. Poi twong diroc phép yéu cau thu hai chitng thu so

Chi c6 thué bao ¢4 nhan hoic dai dién theo phap luat cua to chirc di voi thué bao

t6 chirc méi duoc phép yéu cau thu hdi ching thu sb.
4.8.3. Tha tuc yéu cdu thu héi chitng thu sé

Sau khi-Viettel-RA tiép nhan yéu cau thu hoi, viéc xac thuc dé nghi thu hoi s&
duoc tién hanh theo noi dung trong phan 3.4.

Truong hop két qua tra vé chua hop ly, Viettel-RA s& hay bo dé nghi va gui két
qua tdi thué bao;

Truong hop két qua tra vé hop ly, Viettel-RA c6 trach nhiém béo cho Viettel-CA
yéu cau thu hoi chung thu sb cua thué bao. Viettel-CA s& giri thong bao thu hoi kem
theo Iy do thu hdi truc tiép dén thué bao hoic thong qua Viettel-CA da tiép nhan va
xac thuc dé nghi thu hdi.

4.8.4. Thei gian tién hanh yéu cdu thu hai
Khong cd thoi gian doi ¢6 hiéu luc cho thué bao khi thu hoi.
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4.8.5. Thei gian xa ly dé nghi thu hai
Viettel-CA c6 trach nhiém thyuc hién cac nghiép vu can thiét nham thu hdi chiing
thu s6 trong thoi gian nhanh nhét co thé.
4.8.6. Yéu cdu kiém tra viéc thu hai cho nguweéi nhéan
Nguoi nhan c6 thé kiém tra trang thai ching thu s ma ho mudn tin cay bang viéc
tham khao nhitng CRL mai nhét tir Viettel-CA tai dia chi
- http://crl.Viettel-CA.vn/Viettel-CA.crl
- http://crl.Viettel-CA.vn/Viettel-CA-v3.crl
- http://crl.Viettel-CA.vn/Viettel-CA-SHAZ2.crl
- http://crl.Viettel-CA.vn/Viettel-CA-SHA2-2.crl
Bang cach sir dung kho luu trir trén website hozc bang cach sir dung OCSP (néu
san co). Viettel-CA s& cung cap cho nguoi nhan cac théng tin tim kiém CRL thich hop,
kho luu trit trén website hay OCSP dé kiém tra trang thai thu hoi ching thu sé.
4.8.7. Tan sudt phat hanh ching thu sé bi thu hoi
Trong truong hop ¢é ching thu sb bi thu hoi, Viettel-CA s& cong bd thong tin thu
hoi trén CRL cham nhat khdng qua 24 gid ké tir thoi diém thu hoi.
4.8.8. Thei gian tré lén nhdt ciza CRL
CRL dugc phat hanh cong khai va qué trinh nay duoc tién hanh tu dong.

4.8.9. Hé tro kiém tra truc tuyén trang thai chieng thur sé bi thu hai
CRL truy cap tai dia chi:
http://crl.Viettel-CA.vn/Viettel-CA.crl
http://crl.Viettel-CA.vn/Viettel-CA-v3.crl
http://crl.Viettel-CA.vn/Viettel-CA-SHAZ2.crl
http://crl.Viettel-CA.vn/Viettel-CA-SHA2-2.crl
4.8.10.Piéu kign kiém tra truec tuyén chieng thur sé bi thu hai

Nguoi nhan phai kiém tra trang thai ching thu s6 trude khi tin tuong.
4.8.11.Mdu qudng ba chitng thw sé bi thu hoi khéc
Khong c6 quy dinh.
4.8.12.Cdc diéu kién dac bigt khi khoa bi xam pham
Viettel — CA s& st dung phuong tién hop Iy dé théng bao cho ngudi nhan néu phét
hién ra, hodc c6 1y do dé tin rang khoa bi mat cia mot trong cac CA hoic RA cua
Viettel = CA bi xam pham.
4.8.13. Cdc trwong hep tam dang
Khoéng c6 quy dinh.
4.8.14.Poi twong dwgc phép yéu cau tgm ding
Khong c6 quy dinh.
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4.8.15.Thai tuc yéu cdu tgm ding
Khoéng c6 quy dinh.
4.8.16.Gigi han thei gian tam dirng
Khoéng c6 quy dinh.
4.9. Dich vu kiém tra trang thai chieng thw sé
4.9.1. Cac dac tinh hoat déng

Trang thai ching thu sé dugc kiém tra thdng qua CRL tai trang web cua Viettel —
CA, dich vu LDAP hoac thdng qua dich vu OCSP dia chi_http://ocsp.Viettel-CA.vn

4.9.2. Tinh sdn sang cia dich vu
Dich vu kiém tra trang thai chimg thu s6 ludn sin sang 24 x 7 va khong bi gian
doan.
4.9.3. Cdc dac tinh tay chon
OCSP la dich vu tuy chon khdng cung cip cho moi truong hgp ma chi dugc ding
cho mot so truong hop xac dinh.
4.10. Két thic thué bao
Thué bao s& cham dut qua trinh st dung chang thu s6 trong mét trong cac trudng
hop sau:

- Ching thu sé hét han va khéng dé nghi gia han;
- Chung thu s6 bi thu hoi trudc khi hét han va khong thay thé bang chimg thu s6
mai.
4.11. Uy théac giir va phuc hdi khoa

Truong hop thué bao uy thac cho don vi hodc cd nhan khéc gitt khda phai c6 van
ban ky két giita bén uy thac va bén dugc uy théc.

5. PAM BAO AN TOAN, AN NINH CO SO VAT CHAT, QUY CHE LAM

VIEC VA NHAN SU'CUA CA
5.1. Thiét bi, may moc, nguon dién, tru sé va cac yéu to can thiét khac.
5.1.1. Vi tri xay dung

Hoat dong cua Viettel-CA va cac Viettel-RA duoc xay dung trong moi treong vat
ly, duoc bao vé nham ngin ngira va phat hién truy nhap trai phép vao hé théng hoic
tiét 16 cac thong tin hé thong mot cach bat hop phép.

Viettel-CA dong thoi duy tri cac bién phap phong ngira tham hoa cho cac hoat
dong caa minh. Cac bién phap phong ngira tham hoa dugc bao vé bang nhiéu ting bao
mat vat ly

5.1.2. Truy cdp vt ly

Viéc ra vao tru so Viettel-CA va Viettel-RA doi hoi tat ca phai ¢ thé nhan vién.

Trong truong hop khach dén tru s& dé giao dich, khach can xuat trinh chirng minh thu
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nhan dan hoic ho chiéu. Cac gidy to ndy s& dugc luu lai tai quay I tan va khéch s&
dugc cap the khach dé duogc di lai trong cac khu vuc cho phép trong pham vi try so.

Quyén ra vao noi dit thiét bi phuc vu viéc cung cap dich vu Viettel-CA duoc kiém
soat bai hé thong sinh tric hoc va nhan vién bao vé. Ban than nhan vién bao vé khong
cO quyén ra vao noi dit thiét bi. Nhan vién nay c6 nhiém vu ngin chin céc ¢6 giang
xam nhap cta nguoi khdng cé tham quyén. Pdi tuong duoc phép ra vao noi dit thiét
bi phai 1a ngudi ma nhan vién bao vé biét trude 1a 6 quyén han va trach nhiém di vao
khu vire nay, dong thoi can xéac thuc va c6 sy cho phép cua hé théng nhan dang sinh
trac hoc. Mit khac, noi dt thiét bi c6 camera theo ddi lién tuc 24/7.

Quyén truy cap hé thdng chi duoc trao cho nhitng ngudi c6 trach nhiém quan tri,
van hanh va theo ddi hé thong. Do dé, cac dbi twong khong di tham quyen, néu co
vuot qua duoc hé théng bao vé va kiém soat sinh tric hoc ciing khong co kha ning
truy cap vao hé théng.

5.1.3. Biéu kién nguén dién

Hé thdng cung cip dich vu cua Viettel-CA dugc ndi véi hé thong UPS c6 kha
nang duy tri nguon dién trong thoi gian 30 phat. Song song véi hé thong dién ludi, toa
nha dugc trang bi hé thong may phét dién, hé théng nay s& dugc kich hoat ngay sau
khi mat dién ludi. Piéu nay dam bao ngudn diéncung cap cho hé thong 1a lién tuc.

5.1.4. Phong chéng nwéc

Try s lap dat thiét bi hé thong Viettel-CA dam bao phong ngira dé khong cho

phép nudc xam nhap vao hé thong, thiét bi.
5.1.5. Phong chay, chira chay

Tru s Viettel-CA duoc trang bi'hé théng phong chay chita chay va canh bao chay
dam bao c6 thé phat hién, ngin chin va dap tit lra hay cac tham hoa khéc co thé gay
chay hay khoi. Hé théng nay duoc thiét ké dé phi hop véi tiéu chuan phong chay chira
chay quéc gia.

5.1.6. Phwong tién lwu triv

Tat ca cac san pham luu trix thong tin vé phan mém va dit liéu, kiém toan, tu lidu
hay thdng tin du phong dugc luu trir dam bao an ninh théng qua cac trién khai an ninh
vat 1y va diéu khién truy cap nham ngin ngira truy cap trai phép va bao vé phuong tién
luu trir Khéng bi pha huy (do nudc, hra, dién tur truong...)

5.1.7. Tiéu hay rac

Céc tai lidu va tai nguyén nhay cam duoc cat vun trude khi hay. Cac phuong tién
thu thap hay truyén thong tin nhay cam dugc xir Iy dé dam bao céc thdng tin nay
khong bi truy cap bat hop phép trudc khi tiéu huy. Cac thiét bi dung dé ma hoa phai
dugc phéa hay vé miat vat 1y theo huéng dan cua nha san xuat trudc khi tiéu hay. Céc
loai rac khac phai tiéu hay dat yéu cau vé tiéu chuan tiéu huy rac thong thudng cua
Viettel-CA.
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5.1.8. Hé théng du phong

Hé théng du phong cho dich vu Viettel-CA duoc xay dung vé mit chic ning

giong nhu hé théng chinh thire va duge dat & xa hé thdng chinh thic téi thiéu 10 km.
5.2. Nhan su
5.2.1. Ngwoi tin cay

Nhan vién, nhan vién tu van déu phai duoc xem xét trudc khi tro thanh ngudi tin
cay lam viéc tai vi tri duoc tin cay cua Viettel-CA. Nhiing nguoi duoc chon 1a ngudi
tin cay 1am viéc tai vi tri tin cdy dap (mg yéu cau cua Viettel-CA.

Nguoi tin cay bao gom tat ca cac nhan vién, ki su, nhan vién tur van co truy cap
hay diéu khién qua trinh xac thuc hoic ma hoa co thé gay anh husng 16n téi:

- Qua trinh kiém tra thong tin trong tng dung chtng thu s;
- Qua trinh cung cip dich vu chiing thuc chit ky sé;
- Ban hanh, thu hdi quyén truy cap téi cac phan bi han ché caa hé thong;
- Chuyén giao thong tin hozc yéu cau cua thué bao;
- Nguoi tin cay bao gém, nhung khong gidi han bai cac thanh phan sau:
- Nhan vién giao dich, nhan vién cham soc khach hang;
- Nhan vién diéu hanh céng viéc ma hoa;
- Nhan vién an ninh;
- Nhan vién bao mat hé théng;
- Céc Ky su thiét ké;
5.2.2. Sé lwong ngwoitin cdy yéu cau cho méi cong viéc

Viettel — CA thiét lap, duy tri va ¢ cac yéu cau nghiém ngat vé thu tuc diéu khién
dé dam bao qué trinh phan cdng nhiém vu dua trén kha nang lam viéc va dam bao rang
nhiéu ngudi tin cay sé cling thuc hién céc cng viéc co tinh bao mat cao.

Chinh sach va thi tuc duoc thuc hién dé dam bao sy phan cong nhiém vu dya trén
kha nang lam viéc. Nhitng cong viéc mang tinh nhay cam cao, chang han truy cap va
quan ly hé théng phan ciing ma hoda va cac cong viéc lién quan dén khoa, yéu ciu
nhiéu ngudi tin cay tham gia.

Nhitng thu tuc diéu khién ¢ bén trong duoc thiét ké dé dam bao it nhat hai ngudi
tin cay cung tham gia truy cap toi mac vat ly hoic mac logic cua thiét bi. Truy cap téi
phan cing ma hoa yéu cau chit ché phai c6 nhiéu ngudi tin cay cing tham gia toan bo
quéa trinh 1am-viéc, tir viéc nhan va kiém tra cho toi budc cudi cung 1a huy vé logic
varhoac vé vat ly. Mdi mot 1an modul nay dugc kich hoat trong céc thao tac lién quan
dén khoa, cac truy cap xa hon nita s& bi thu hdi dé duy tri viéc phan cach giita diéu
khién céc truy cap & muac vat ly va muac logic téi thiét bi. Nhimg ngudi c6 truy cap vat
ly t6i cac modul khdng giir thong tin cho phép truy cap vao hé thong va nguoc lai.

5.2.3. Xidc thwe dinh danh cac vai tro

Tai lidu nay thudc s& hitu ctia Viettel. Viée phét tan, sir dung trai phép bi nghiém cdm



S6 va ky higu: 14880/QD-CNVTQD
Ngay ban hanh: 02/12/2025

30

Quy ché chitng thuc
Tat ca moi d6i twogng muon tré thanh ngudi tin cay, quy trinh xac thyc dinh danh
duogc thuc hién véi sy hién dién vé mat con nguoi (vat ly) cia dbi tuong nay trudc khi
quy trinh kiém tra thong thuong bét dau (nhu kiém tra chimg minh thu nhan dan, ho
chiéu,...). Qua trinh xac thuc dinh danh duoc thuc hién thém maot 1an nita thong qua
tha tuc kiém tra Iy lich.
Viettel-CA dam bao nhitng nhan vién dat dwgc vi tri duoc tin cay va trao quyén
cho cac nhan vién nay:
- Pugc cap phép truy cap toi cac pham vi can thiét;
- Puoc cAp tai ligu dién tur dé c6 the truy cap dén va thuc hién mot s6 chire nang trén
Viettel-CA, Viettel-RA hay cac hé thong IT khac.
5.2.4. Phéan chia trach nhi¢gm gi@a cac vj tri
Nhitng vai trd yéu cau phan chia trach nhiém bao gom nhung ko gigi han:
- X&c nhan thong tin trong don dang ky chung thu s6.
- Qua trinh chap nhan, tir chdi, hodc cac qué trinh khac cta ing dung chimg thu so,
yéu cau thu hoi, cap méi hay cac thong tin dang ky;
- Qué trinh ban hanh, thu hoi cac chimg thu s6, bao gom nhitng c4 nhan dugc truy
cap toi nhitng phan han ché truy cap caa kho luu trit;
- Qua trinh chuyén giao nhitng théng tin thué bao hay cac yéu cau tir khach hang;
- Qua trinh tao, ban hanh hay tiéu hay mét ching thu sé;
5.3. Kiém soat nhan su
Viettel-CA cd cac tai liéu vé kiém soét nhan su va chinh sach bao mat cho Viettel-
CA va Viettel-RA. Viéc tuan tha nhitng chinh sach bao gdm cac yéu cau kiém tra doc
lap dugc mo ta ¢ phan 8. Nhitng tai liéu ndy chira thdng tin bao mat nhay cam va chi
danh riéng cho bén tham gia dich vu Viettel-CA dudi sy dong y cua Viettel-CA.
5.3.1. Yéu cdu phdm chdt, kinh nghiém va tin fwéng
Tat ca cac dbi twong mudn tré thanh nguoi tin cay va lam viéc tai cac vi tri tin cay
hé théng cua Viettel-CA can phai chitng minh minh ¢é Iy lich pht hop, c6 pham chat
t6t va kinh nghiém can thiét dé thuc hién tét cac yéu cau cong viéc trong twong lai,
cling nhu viéc duoc tin tuang (néu co), can thiét dé thuc hién cac dich vy vé chung thu
s6 theo hop dong quan ly. Qua trinh kiém tra Iy lich dwoc thyc hién lap di 1ap lai véi
tan suat 1 lan/ndm voi nhitng nhan vién cé vi tri dugc tin cay.
5.3.2. Thii tuc kiém tra Iy lich
Trudc khi chiing nhan vai tro duoc tin cay cho mot nhan vién, Viettel-CA thuc
hién viéc kiém tra Iy lich gom céc yéu té sau:
- Giay xac nhan cia dia phuong vé ca nhén, gia dinh;
- X&c nhan cua don vi cdng tac trudc do;
- Kiém tra, tham khao tir cac déng nghiép;
- X&c nhan cap dao tao cao nhat di dat duoc;
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- Kiém tra céc tién an, tién su ¢ dia phuong ciing nhu cap quéc gia;
- Kiém tra thong tin vé tai chinh;
- X4c nhan dap ang cac diéu kién vé chinh tri va an ninh caa co quan chinh tri va bao
vé an ninh cua Viettel.

Khi mét trong céc yéu td bat budc nay khdng thé dat duoc do luat phap hoic
hoan canh nao d6, Viettel-CA s& sir dung ki thuat danh gia thay thé khac duoc luat
phéap cho phép.

Cac yéu tb phat hién duogc trong qua trinh kiém tra Iy lich co thé dung dé loai bo
ung vién thong thuong la:

- Thong tin do &ng vién hoic ngudi tin cay cung cap khong trung thuc;
- Mtric d6 khong tan thanh hay tin tudng cao cia nguoi tin cay;

- Tién an tién su;

- Thiéu kha ning hozc c¢6 dau hiéu khéng minh bach vé vé tai chinh.

B4o c4o bao gom cac thong tin trén duoc bd phan quan tri ngudn nhan lec va cac
nhan vién an ninh danh gia, tir 46 dua ra cac bién phap thich hop cho méi tinh hubng.
Cac bién phap nay co thé bao gom viéc kiém tra va loai bé tng vién khoi vi tri duoc
tin cay hozc cham dat cong viéc cua ang vién.

Viéc str dung céc thong tin thu thap duoc tir trong qué trinh kiém tra Iy lich phai
phu hop vai luat phap va chinh séch ctia nha nuéec.

5.3.3. Y8u cau dao tao

Viettel-CA dao tao nhan vién sau tuyén dung ciing nhu trong qua trinh 1am viéc dé
dam bao nhan vién c6 thé hoan thanh ¢éng viéc caa minh. Vietel-CA s& luu giit cac tu
licu cia nhitng lan dao tao nay dong thoi thuong xuyén xem xét lai va nang cap cac
chuong trinh dao tao khi thay can thiét.

Chuong trinh dao tao cua Viettel-CA thich hop cho mdi cong viéc riéng Ié va
thuong lién quan téi:

- Céc van dé co ban cua ha tang khoa cong khai;

- Y&u cau ¢ong viéc;

- Chinh s&ch, thu tuc an ninh va cac hoat dong cua Viettel-CA;

- Str dung va diéu hanh cac thiét bi phan cang, phan mém da trién khai:
- B4o c4o, chuyén giao cac thoa wdc va cac van dé lién quan;

- Thi tuc khdi phuc sau tham hoa va duy tri cong viéc.

Chuong trinh dao tao cia Viettel-CA duoc thiét ké tuong thich v6i chuong trinh
dao tao vé chir ky sb va ching thuc chir ky s6 do RootCA cung cap.

5.3.4. Yéu cdu ddao tao lai thwong xuyén

Trong qué trinh 1am viéc, cac nhan vién trong hé théng Viettel-CA sé& thudng
xuyén duoc dao tao nang cao chuyén mdn. Thoi gian dao tao do don vi quan ly quyét
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dinh dwa theo yéu cau d¢&é mdi nhan vién can dé duy tri mac d6 tin twong va thuc hién
tdt cac cong viéc cua ban than.
5.3.5. Tdn sudt luan chuyén cong tdc
Khong c6 quy dinh
5.3.6. Ki ludt doi véi cac hanh vi vi pham

Céc bién phap ki luat pht hop duoc thi hanh déi voi cac hanh vi bat hop phép hay
cac hanh vi vi pham chinh sach, quy dinh cua Viettel-CA. Céc bién phap ki luat co thé
bao gom viéc sa thai tuy thudc vao tan suat va mirc d6 nghiém trong cua cac hanh vi
néu trén.

5.3.7. CAc yéu cdu ky két dgc 1gp

Trong mot sé trudng hop nhat dinh, cac nhan vién trién khai hay tu van doc lap
dugc stir dung vao cac vi tri tin cay. Nhirng nhéan vién nay c6-clng chac nang va vai tro
an ninh nhu cac nhan vién Viettel-CA & vi tri tuong ung.

Céc d6i tuong trén phai 12 ngudi da hoan thanh hay vuot qua thu tuc kiém tra ly
lich va dugc phép truy cap téi cac phuong tién dugc bao mat cua dich vy Viettel-CA
trong pham vi quyén han cua ho.

5.3.8. Cung cdp tai ligu cho nhan vién

Viettel-CA ¢6 nhiém vu cung cap cho nhan vién chuong trinh dio tao va tai liéu

can thiét dé ho hoan thanh tt cong viéc cia minh.
5.4. Thi tuc kiém tra
5.4.1. Céc sw kign Viettel-CA can ghi nhgn

Cac su kién co thé kiém dinh phai dugc ghi lai bai Viettel-CA va céc Viettel-RA.
Moi ban ghi dién tir hay bang tay, chira thoi gian cua su kién, va nhan dang cua don vi
thuc hién. Viettel-CA dua ra cac loai ban ghi su kién trong CPS nay.

Cac dang su kién c6 thé kiém dinh bao gom:

- Céc sy kién: (1) tao khoa CA; (2) bat tat cac hé thong va ing dung; (3) thay doi
khoa CA; (4) su Kkién co6 lién quan dén quan ly chu ky méa hoa; (5) qué trinh xi ly di
liéu kich hoat cho khéa bi mat cua CA, cac ban ghi truy cap vat ly; (6) bao tri va thay
doi cau-hinh hé thong; (7) ban ghi hay bé cac phuong tién chira khoa, dir liéu kich
hoat, hoac thdng tin thué bao.

- Cac sy kign ve vong doi cua chimg thu s, bao gom: phat hanh, cap lai, cap mai,
thu hoi, tam dung;

= Sy kién 1én quan t¢i nguoi tin cay, bao gom: (1) hanh dong truy cap hay thoat ra;
(2) tao va x6a bo mat khau hay thay doi dac quyén cua ngudi st dung; (3) thay doi
nhan sy;

- B40 c4o V& viéc truy nhap vao mang va cac hé thong khong dugc cap quyén;
- L8 trong viéc doc va ghi chimg thu s va kho luu tri;
- Thay d6i chinh sach tao ching thu s6, thoi gian hop I¢;
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- L6i phat sinh lién quan den chang thu so va dich vu ching thyc chit ky so.do thué
bao thdng bao hoac do Viettel phat hién.
5.4.2. Tan sudt xi Iy ban ghi kiém tra
Cac ban ghi kiém tra duoc xir ly tbi thiéu hang tuan di vai cac su kién an ninh va
van hanh quan trong. Ngoai ra, Viettel-CA sé& tién hanh kiém tra bat thuong dua theo
cac canh béo va hién tuong cua hé théng.
5.4.3. Thei gian luu trir ban ghi kiém tra
Ban ghi kiém tra phai duoc luu tri theo phan 5.5.2;
5.4.4. Bdo vé bdan ghi kiém tra
Ban ghi kiém tra s& duoc bao vé bang hé théng ban ghi kiém tra dién tir bao gom
cac co ché bao vé cac ban ghi log khoi cac truy nhap, stra ddi, x6a bo hoic can thigp
bat hop phap.
5.4.5. Thii tuc sao luu ban ghi kiém tra
Hang ngay, cac ban ghi kiém tra s& dugc sao lru nhitng phan thay d6i, bd sung; va
hang tuan sé& dugc sao luu du phong toan bo.
5.4.6. Heé thong kiém tra
Kiém tra hé thong tu dong dugc thuc hién & mac wng dung, mang va hé diéu hanh.
Nhan vién chuyén trach cua Viettel-CA s& thuc hién thao tac kiém tra tha cong.
5.5. Luu trir cac ban ghi
5.5.1. CAc logi ban ghi can lwu triv
Viettel-CA s€ luu trir cac théng tin sau
- Céc dix liéu kiém tra trong phan 5.4;
- Thong tin dang ky chimg thu s
- Céc tai liéu, van ban kém theo Phiéu yéu cau cip ching thu sé;
- Thong tin vé vong doi chiing thu s;
- Va cac thong tin khac theo quy dinh cua RootCA;
5.5.2.- Thoi gian luu trir
Céc dir lieu s& duoc luu trong mot khoang thoi gian it nhat 5 nim ké tir ngay
chtng thu'sd hét han hoic bi hay bo.
5.5.3. Bdo vé dir liéu luu triv
Viettel-CA cam két chi cac dbi tuong duoc cip phép méi c6 kha nang truy cap va
str dung dit liéu luu trli. Phuong tién luu trir dir liéu thuong xuyén dugc bao tri va quan
ly, lubn san sang phuc vu truy cap.
5.5.4. Tha tuc thuc hién sao luu
Viettel-CA sao luu ting cudng céc thong tin ching thu s hang ngay va sao luu
toan bo hang tuan. CAc ban sao tai liéu vin ban gidy duoc luu tai dja diém an toan.
5.5.5. Yéu cdu dan nhan thei gian cho céac ban ghi
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Cac ban ghi thong tin vé chuang thu sd, CRL va cac su kién thu hoi can ghi lai thoi
gian xay ra su Kién.

5.6. Thay d6i khoa ciia Viettel-CA

Chung thu sb caa Viettel-CA c6 thé gia han véi diéu kién tong thoi gian sir dung
cua cip khoa khong dugce vuot qua thoi han sir dung téi da do phap luat quy dinh. Cap
khoa méi cua Viettel-CA c6 thé sinh ra khi can thiét, vi du nhu thay thé cip khoéa cii
da ngung su dung.

Truéc khi chimg thu sé cua Viettel-CA hét han, Viettel-CA s& tién hanh quy trinh
gia han nhim dam bao hé théng hoat dong thoéng sudt. Viettel-CA s& xin gia han
chung thu sé tir RootCA khéng cham hon 90 ngay trude thoi diém hét han.

5.7. Théa thuin va phuc hdi sau sw cd
5.7.1. Thii tuc xi Iy vdn dé 1é khéa va sw co

Viéc du phong va sao luu can tién hanh tai dia diém, thiét bj khac nham phong
ngira kha nang 16 khéa va su ¢b. Cac dit liéu ¢an sao luu gom: dit liéu dang ky chiing
thu sd, dit liéu Kiém tra, co so dit liéu cua cac ching thu sd da phat hanh. Sao luu du
phong khoa bi mat cua CA tudn theo quy dinh trong phan 6.2.4.

5.7.2. Tai nguyén mdy tinh, phan mém va di liéu

Khi xay ra su c6 dbi véi tai nguyén may tinh, gdm phan ctang, phan mém, dir liéu,
c4c thdng tin can gui ngay tdi don vi chuyén trach xir Iy sy ¢6 nham thuc hién quy
trinh xtr Iy da du tinh. Trong truong hop can thiét, chirc ning phuc hoi sau sy cb s&
dugc kich hoat sur dung.

5.7.3. Thii tuc xit Iy sw cé bi 1§ khéa bi mat

Khi nghi ngo, phét hién su ¢b bi 16 khda bi mat cua Viettel-CA, don vi xt Iy su ¢b
cua Viettel-CA (Viettel-CA Incident Response Team) s& chuyén trach xir Iy bang céc
tha tuc, quy trinh da du tinh. Nhan su caa don vi xir Iy sy ¢6 bao gom chuyén gia vé
mat m4, an ninh;, kinh doanh, van hanh hé thong va cac chirc ning khac s& khao sat
hién trang, dé ra phuong an giai quyét va trién khai ké hoach hanh dong sau khi dugc
don vi quan Iy diéu hanh cua Viettel-CA chap thuan.

Néu ching thu s6 cua Viettel-CA bi thu héi, cac thu tuc sau can thuc hién:

- Trang théi thu hdi chimg thu sé cua Viettel-CA s& duoc cdng bé trén kho luu trit;
- Moi bién phép thdng béo cé thé c6 déu duoc sir dung nham cung cap thdng tin vé
su kién thu hoi chirng thu so CA cho cac don vi thugc hé thong caa Viettel-CA; va
- Viettel-CA sinh cap khoa méi theo quy dinh ¢ phér] 4.6, ngoai tru truong hop
Viettel-CA bi ngurng hoat dong theo dieu khoan trong phan 4.8.

5.7.4. Khd nding khoi phuc hoat déng kinh doanh sau sw cé

Viettel-CA xay dung hé théng du phong cach vi tri hé thong chinh thic téi thiéu
10 km. Viettel-CA s& 1ap ké hoach, trién khai va thar nghiém phuong an phuc hdi sau
su ¢6 nham giam téi da cac hau qua gay ra do yéu té ty nhién hay con ngudi. K& hoach
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nay thuong xuyén duoc kiém tra, xem xét va cap nhat cho phu hop véi tinh hinh thyc
té.

Khi ¢6 su ¢6 do yéu té tu nhién hay con nguoi gay ra lam nging hoat dong hé
théng tam thoi hodc kéo dai, don vi giai quyét tinh trang khan cip cua Viettel-CA
(Viettel-CA Emergency Response Team) c6 nhiém vu thuc hién quy trinh phuc hdi
sau su co.

Viettel-CA c6 kha nang phuc hdi cac hoat dong co ban sau 24 (hai muoi bon) gio
sau su ¢6 véi muc tdi thiéu sau:

- Phét hanh ching thu sé;
- Thu hdi ching thu s6;
- Cong bé théng tin thu hdi.

Co s¢ dir liéu dung cho phuc hdi sau sy ¢b duge ddng bd véi hé thong dang van
hanh trong khoang thai gian cho phép. Cac thiét bi sit dung cho ké hoach phuc hoi
dugc bao vé theo quy dinh ¢ phan 5.1.1.

Viettel-CA bao quan cac thiét bi phan cting va sao luu du phong tai khu vuc quan
ly trang thiét bi phuc hdi sau su ¢. Khoa bi mat cua Viettel-CA duoc sao luu vao bao
quan cho nhiém vy phuc hdi sau tham hea theo quy dinh & phan 6.2.4.

5.8. Két thic hoat dong caa Viettel-CA hoic Viettel-RA

Viettel-CA sé& thong bao khi Viettel-CA hoac mot Viettel-RA chiam dat hoat dong
cho cac dbi tac, thué bao bang cac phuong tién truyén théng hop Iy c6 thé sir dung.
Khi cham dirt hoat dong, Viettel-CA sé& thyc hién quy trinh cham dut nham giam thiéu
c4c thiét hai téi thué bao, ngudi nhan. Quy trinh nay ¢ thé bao gém céc budc sau:

- Cung cap thdng tin vé tinh trang cham dat hoat dong caa Viettel-CA cho thué bao
va nguoi nhan;
- Chiu chi phi cho céc thdng bao nay;
- Thyc hién céc thi tuc can thiét nham thu hoi chimg thu sé cua Viettel-CA.
- Tiép tuc duy tri hé théng luu trit cac thdng tin cua Viettel-CA theo quy dinh cua
CPS nay;
- Tiép tuc duy tri hé thdng hd tro dich vu cho thué bao;
- Tiép tuc duy tri hé théng dich vu thu héi, nhu CRL, OCSP.
- Tién hanh thu hdi cac ching thu s6 chua bi thu hdi néu thiy can thiét.
- Hoan phi cho thué bao néu chua két thic hop dong;
- Huy khoa bi mat cua Viettel-CA va cac thiét bi token chtra khoa bi mat.
- Chuyén giao dich vu Viettel-CA cho don vi khac néu co.
6. CAC VAN PE AN TOAN KY THUAT
6.1. Sinh cip khoa va van dé cai dat
6.1.1. Sinh cap khoa
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Qua trinh sinh cap khéa cho Viettel-CA duoc thuc hién boi nhitng nguoi tin cay,
tién hanh trén cac hé thong an toan va dam bao tinh mat ma bén viing cho cap khoa
sinh ra. Thu tuc sinh khéa sé dugc ghi lai, Ivu thoi gian thuc hién va ky xac nhan cta
tat ca nhitng ngudi tham gia. Cac dit liéu nay duoc luu trit, kiém tra va theo dai trong
khoang thoi gian thich hop do Viettel-CA quyét dinh.

Y&u cau tdi thiéu cho thiét bi mat ma sinh va luu trir khoa phai dat tiéu chuan FIPS
140-2 level 3 theo Quyét dinh 06/2015/TT-BTTTT ngay 23/03/2015. Cac khoa cua
Viettel-CA duoc sinh va luu trix trong céc thiét bi mat ma phan cang nay va phai sao
lwu dy phong. Khoa goc cua Viettel-CA c6 thé dung cho ky chimg thu s6, CRL va ky
ngoai tuyén danh sach chimg thu sb bi thu hoi.

Cap khoa cua Viettel-CA duoc dat tai moi treong bao vé an toan c6 phuong an sao
Iwu va phyc hoi khoa.

6.1.2. Chuyén giao khoa bi mt téi thué bao

Khi thué bao tu thuc hién sinh cap khéa va gui khoa cong khai tai Viettel — CA
trong dang ky chung thu sd, viéc phan phdi khda bi mat téi thué bao la khdng can thiét.

Khi cip khéa cua thué bao do Viettel-CA sinh ra bang cac thiét bi phan ciing hay
smartcard, c4c thiét bi nay can phan phéi téi thué bao théng qua dich vu chuyén phat
thuong mai c¢6 dan nhan dam bao. Dir liéu dung dé kich hoat cac thiét bi nay can gui
qua kénh truyén doc 1ap khac. Cac hoat dong phan phdi nay duogc Viettel-CA theo doi
va luu lal.

6.1.3. Chuyén giao khoa cong khai tdgi don vi phat hanh

Thué bao giri khoéa cdng khai téi Viettel-CA théng qua phuong tién dién tir duoc
quy dinh theo chuan yéu cau chung thu s6 PKCS#10 CSR hoic phai bao vé duong
truyén goi dit liéu da ky giri di theo chuan SSL. Khi cip khoa duoc Viettel-CA tao,
diéu kién nay 1a khong can thiét.

6.1.4. Chuyén giao khoa cong khai cia CA téi thué bao

Viettel-CA yéu cau thué bao phai tai va cai dit khéa cong khai cua Viettel-CA.

Khda cong khai cua Viettel-CA c6 thé truy xuat theo diéu khoan trong phan 2.1.
6.1.5. Kich thwoc khoa

Kich thuéc khoa can phai da dai @& dam bao tinh an toan cua khéa bi mat. Chuan
do dai cap khoa cua Viettel-CA quy dinh t6i thiéu phai tuong duong véi d6 an toan
cua cap khoa RSA 1024 bits d6i véi thué bao.

6.1.6. Sinh cac tham sé khda va kiém tra chdt lwong

Khong c6 quy dinh.

6.1.7. Cac muc dich sw dung khoa (quy dinh trong ban ghi X.509 v3 key
usage)

Xem trong phan 7.1.2.1.
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6.2. Bao vé khoa bi mat
Viettel-CA trién khai giai phép tich hop vé vt ly, logic va tha tuc nham dam bao
tinh an toan cho khéa bi mat cua Viettel-CA.
Thué bao dugc yéu cau ky cam két thuc hién cac bién phéap can thiét nham chdng
lai nguy co mat, dé 16, stra d6i hoac sir dung trai phép khoa bi mat cia thué bao.
6.2.1. Cac chudn thiét bj mdt ma an toan
Viettel-CA st dung thiét bi mat ma phan ctg dé sinh khoa va luu trir khda bi mat
gdc cua CA. Theo yéu cau ti thiéu, thiét bi nay phai dat tiéu chuan FIPS 140-2 level 3.
6.2.2. Da kiém sodt khoa bi mdt
Co ché kiém soat khdéa bi mat cua Viettel-CA 1a co ché chia sé ma theo chuéan
quéc té, co ché nay tach dir liéu kich hoat khda bi mat thanh cac phan khac nhau (n),
cac phan duoc gitt boi cac dbi twgng khac nhau.
Pé kich hoat khda can it nhat mot s6 lon hon 1.(m) manh khéa (m =< n).
Tai Viettel - CA, m >= 2.
6.2.3. Uy thac gi@ khoa bi mat
Khda bi mat cua Viettel-CA khong dugc uy thac.
Khoa bi mat cua thué bao dugc oy thac theo diéu khoan phan 4.11.
6.2.4. Sao lwu khoa bi mat
Cap khoéa bi mat cua Viettel-CA duoc sao luu du phong trén thiét bi phan cang an
toan va dugc dit cach xa vi tri lwu trit ban chinh téi thiéu 10 km.
6.2.5. Luwu triv Khda bi mdt
Khi chimg thu s6 hét han, cap khoa cua Viettel-CA duoc luu trit an toan trong
vong it nhat 5 nam tiép theo trén thiét bj mat ma phan cang theo tiéu chuan do B
Thong tin va Truyén thong (nay 1a Bo Khoa hoc va Cong nghé) ban hanh. Cap khoa
nay khong duoc sir dung vao bat cir hoat dong ky xac nhan nao sau thoi gian hét han,
trir khi ching thur so cua Viettel-CA duoc gia han.
6.2.6.. Chuyén khda bi mdt vao/ra thiét bi mgt ma an toan
Quy.trinh chuyén khoa bi mat vao thiét bi mat ma an toan duoc tién hanh theo
hudng dan cua nha cung cap thiét bi, theo chuan do B¢ Théng tin va Truyén théng
(nay 12 B6 Khoa hoc va Cong nghé) ban hanh.
6.2.7. Luwu trir khOa bi mdt trén thiét bj mdt ma an toan
Quy trinh luu trit khéa bi mat vao thiét bi mat ma an toan duoc tién hanh theo
huéng din cua nha cung cip thiét bi, theo chuan do Bo Thdng tin va Truyén thong
(nay la Bo Khoa hoc va Céng nghé) ban hanh.
6.2.8. Phwong phdp kich hoat s dung khoa bi mat
Tat ca cac thanh phan tham gia Viettel-CA can phai bao vé dir liéu ding cho kich
hoat khoa bi mat khoi bi mat, danh cap, sira doi, dé 16 hodc su dung trai phép.
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Viettel-CA s& théng nhat véi thué bao phwong phap kich hoat sir dung khéa bi
mat cho tirng loai chtng thu sb cu thé trong Hop dong dich vu.

6.2.9. Phwong phdp hiiy khoa bi mat

Trong trudng hop cap khoa cua Viettel-CA can phai duoc hay, Viettel-CA s& thuc
hién viéc hay bo mot cach triét d&, dam bao cap khoa sau khi bi hay khong thé dugc
khdi phuc hoic str dung bang bat ci hinh thic nao.

Thiét bi mat ma an toan dwgc hay vat 1y theo hudng dan cua nha san xuat, theo
chuan do Bo Théng tin va Truyén thdng (nay 1a Bé Khoa hoc va Céngngh¢) ban hanh
trudc khi ngung luu trit.

6.2.10.Ddnh gid thiét bj mdt ma

Ap dung chuan danh gia thiét bi mat ma quy dinh tai phan 6.2.1.
6.3. Cac van dé lién quan dén viéc quan Iy cap khoa
6.3.1. Lwu triv Khda cong khai

Khoa cong khai va chiing thu s6 duge luu trir tai kho luu trit cia Viettel- CA, theo
phan 2.1.

6.3.2. Thoi gian chitng thur sé va cip khoa hoat déng

Thoi gian hoat dong cua ching thu sé dugc bat dau tir thoi diém phat hanh dugc
ghi trong thudc tinh caa chimg thu s6 'va két thic tai thoi diém hét han co dé cap trong
chung thu sé ngoai trir trudng hop ching thu sé bi thu hdi trude thoi han. Thoi gian
hoat dong cua cip khoa bang thoi gian hoat dong cua ching thu sé twong tng, ngoai
trir trudng hop ching duoc dung dé giai ma va kiém tra chi ky.

Thoi gian hoat dong cua cip khéa trong chung thu sb Viettel-CA tuan theo quy
dinh cia Bo Thong tin va Truyén thong (nay la Bo Khoa hoc va Cong nghé).

6.4. Dir liu kich hoat
6.4.1. Sinhva trién khai dé liéu kich hogt
Viettel-CA chon mat khau da manh dé bao vé khoa bi mat. Yéu cau caa mat khau
dang nhap hé théng can phai:
- Buoc mot ca nhan tao ra;
- C6 it nhat tam Ky tu;
- C6 it nhat mot ky tu Ia chir cai va mot ky tu la chir s;
- C6 it nhat mot Ky tu chir thuong;
- Mot ky tu bat ky khong 1ap lai tir 3 1an tro 1én;
- Khoéng trung tén vai tén cua nguoi van hanh;
- Khéng chira mot phan tén trong tén cua ngudi van hanh;
6.4.2. Bao vé dir ligu kich hoat

Viettel-CA khuyén céo thué bao tuan theo cic yéu cau trén. Ngoai ra dé ting

cudng an toan, Viettel-CA khuyén khich st dung cac co ché da xac thuc (token va
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passphrase, sinh trac va token, sinh trac va passphrase) cho qué trinh kich hoat khda bi
mat.
6.4.3. CAc vin dé khac cia dir ligu kich hogt
6.4.3.1. Guri dir liéu kich hoat

Khi tién hanh gui dir liéu kich hoat khéa bi mat cho thué bao, Viettel — CA sir
dung cac phuong phap dam bao khéng dé bi mat mat, danh cip, sta doi, dé 16 hoic sir
dung trai phép khoa bi mat.

6.4.3.2. Huiy dir liéu kich hoat

Khi can thiét, dit liéu kich hoat khoa bi mat s& duoc Viettel-CA huay bo bang cac
phuong phép thich hop, dam bao dit liéu khéng bi mat mat, danh cap, sia doi, dé 19
hoac sur dung trai phép khéa bi mat duoc bao vé beoi di liéu kich hoat do.

6.5. An toan hé théng may tinh
6.5.1. Yéu cdu kg thugt vé an toan hé théng may tinh

Hé thong mang cua Viettel-CA duoc tach biét khoi cac hé théng khac, duoc ngat
offline va can truy cap vat 1y dé van hanh va st dung. Céc thanh phan trong hé thong
mang cua Viettel-CA duoc phan chia theo khu vuc, ¢6 céc thiét bi kiém soat, phat hién
va ngan chan truy cap trai phép nhu firewall, IDS, IPS.

Viettel-CA yéu cau mat khau can dugc thay doi dinh ky va tuan theo tiéu chuan an
toan vé mat khau, bao gdm do dai tdi thiéu, két hop gitra chir céi, chir s6 va ky tu dic
biét.

Moi truy cap vat Iy truc tiép vao hé théng mang cua Viettel-CA do nguoi tin cay
thuc hién. Céc thao tac truy cap duoc Kiém soat gidi han theo nhiém vy, chic ning cua
tung vi tri.

6.5.2. Ddnh gia an toan

Viettel-CA tuan theo chuan an toan hé théng may tinh 1SO 27001. Cong viéc danh
gia va kiém tra duoc tién hanh theo dinh ky va dot xuat can c theo tinh hinh thuc té.
Pon vi quan ly-hé thdng chiu trach nhiém xu 1y cac bao céo kiém tra khao sat va dua
ra bién phap, ké hoach va trién khai giai quyét cac van dé trong béo céo kiém tra.

6.6. C4c van dé quan ly k¥ thuat theo chu ky
6.6.1. Biéu khién quy trinh phat trién h¢ thong

Viettel-CA ¢6 trach nhiém xay dung va phét trién cac phan mém quan Iy cho
Viettel-CA va Viettel-RA.

Viettel-CA ciing cung c4p ca phan mém cho thué bao va nguoi nhan dé thyc hién
cac chire nang tuong tac vai Viettel-CA.

6.6.2. Kiém soat viéc qudn ly an toan, an ninh

Viettel-CA c6 cac co ché, chinh sach dé diéu khién va giam séat cau hinh hé thng

Viettel-CA.
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Véi cac phan mém ung dung, Viettel-CA tao céc gia tri ma hoa dé dam bao tinh
toan ven khi chuyén dén nguoi ding.
6.7. Quan ly an toan mang
Déi véi cac trao doi thong tin gitta Viettel-CA va Viettel-RA duoc thuc hién qua
moi trudng mang, Viettel-CA déu cd cac bién phap bao mat tuong Gng véi cac tiéu
chuan quy dinh trong chinh séach vé bao mat nhim ngin chin céc truy cap trai phép va
cac hoat dong tan céng khac.
6.8. Dan nhéan thoi gian
Cac chung thu sb, cac CRL déu duoc dan nhan thoi gian phi hop.
7. PAC TA CHUNG THU SO, CRL VA OCSP
7.1. Thanh phan cia chieng thu s6

Chung thu s6 c6 dinh dang X.509 phién ban 3 (1997) va RFC 5280 - Internet
X.509 Public Key Infrastructure Certificate, theo Quyét dinh 06/2015/TT-BTTTT.

Téi thiéu thanh phan chang thu s6 phai ¢ nhu sau:

Truwong Gia tri-hogc yéu cdu
Serial Number Gia tri duy nhat duoc gan cho mdi tén phan biét (DN).

Gia tri nay duoc didu khién bai hé théng may cha cua
Viettel-CA va duoc kiém soét theo quy tac dat gia tri serial
number do Viettel-CA quy dinh.

Signature Algorithm | S6 hiéu cua thuat toan dung dé ky chimg thu sé (Xem phan

71.3)

Issuer DN Xem phan 7.1.4

Valid From Thoi gian duoc tinh theo chuan thoi gian quéc té UTC. Gia
tri thoi gian duoc ghi theo dinh dang trong RFC 5280.

Valid To Thoi gian duoc tinh theo chuan thoi gian quéc té UTC. Gia
tri thoi gian dugc ghi theo dinh dang trong RFC 5280.

Subject DN Xem phan 7.1.4

Subject Public Key Luu trir theo dinh dang ghi trong RFC 5280.

Signature Chit ky s6 duoc tao va luu theo dinh dang trong RFC 5280.

Bang 2 — Thanh phan chirng thu s6
7.1.1. S6 hiéu phién ban
Chung thu sb cua Viettel-CA c6 thé 1a X.509 phién ban 1 hoic phién ban 3.
Chtng thu s6 cta thué bao phai 1a X.509 phién ban 3.
7.1.2. Céc thanh phan mé réng
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7.1.2.1. Cach s dung khoa (Key Usage)
CAc gia trj cua truong “Key Usage” trong chimg thu sé X.509 phién ban 3 phai
tuan theo quy dinh trong RFC 5280.

7.1.2.2. Phan mdé réng cua chinh sdch chitng thw (Certificate
Policies Extension)

Phan mé rong cua chinh sach chimg thu khong duoc sir dung trong ching thu sb
cua thué bao.

7.1.2.3. Tén thay thé cua thué bao (Subject Alternative Names)

Truong subjectAltName trong chang thu s X.509 phién ban 3 khi st dung phai
tuan theo quy dinh trong RFC 5280.

7.1.2.4. Cac rang buéc co ban (Basic Constraints)
Khong c6 quy dinh
7.1.2.5. Cach sir dung khéa mo rong (Extended Key Usage)

Chung thu s6 cua Viettel-CA khéng sir dung trudng nay.
Déi voi chimg thu s6 cua thué bao cac gia tri cta truong nay dwoc st dung theo
thoa thuan trong Hop dong dich vu.
7.1.2.6. piém cong bé danh'sach chitng thie sé bi thu hoi

Truong cRLDistributionPoints cua chimg thu sé X.509 phién ban 3 cé chta dia
chi URL dé nguoi ding truy cap téi CRL nham kiém tra trang thai ching thu sé.

7.1.2.7. Dinh danh khda cho Viettel-CA
S€ xac dinh sau, theo quy dinh cua RootCA.
7.1.2.8. Dinh danh khoéa cho thué bao

S€ xac dinh sau, theo quy dinh cua RootCA.
7.1.3. Sé hiéu thudt toan
Chung thu s6 cua Viettel — CA sir dung cé4c thuat toan sau day:
+) sha256withRSAEncryption OBJECT IDENTIFIER ::= {iso(1) member-
body(2) us(840) rsadsi(113549) pkecs(1) pkes-1(1) 11}
7.1.4. Dinh dang tén
Pinh dang tén cua chimg thu s tuan theo quy dinh trong phan 3.1.1
7.1.5. CAac rang bugc vé tén
Khong c6 quy dinh.
7.1.6. Sé higu ciia quy ché chiing thuc
S6 hiéu (OID) cua CPS nay s& duoc dang ky khi hé théng cua Viettel-CA chinh
thirc di vao hoat dong.
7.1.7. S dung cac rang bugc quy ché mé réng
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Khoéng c6 quy dinh.

7.1.8. CU phap va ngir nghia quy ché
Khoéng c6 quy dinh.

7.1.9. X ly ngé# nghia cdc quy ché chieng thur sé mé réng
Khong c6 quy dinh.

7.2. Thanh phan danh sach chieng thw sé bi thu hdi
CRL can chira cic gia tri sau ddy

Trwong Gié tri hogc yéu cdu

Version Xem phan 7.2.1

Signature Algorithm | Thuat toan dung dé ky danh séch chimg thu sb bi thu hoi.
Viettel-CA sir dung thuat toan sau theo chuan RFC 3279.

sha256WithRSAEnNcryption (OID: 1.2.840.113549.1.1.11)

Issuer Thuc thé thi hanh ky va phét hanh danh sach chang thu s6
bi thu hdi.

Effective Date Ngay c6 hiéu luc cua danh sach chung thu sé bi thu hoi.
Céac CRL c6é hiéu luc ngay khi phat hanh.

Next Update Ngay cap nhat phién ban tiép theo cua danh sach ching thu
s bi thu héi.

Revoked Danh cac cac chung thu sb bi thu hoi, bao gém sé hiéu

Certificates (Serial Number) cua chimg thu s bi thu hdi va ngay thu
hoi.

Bang 3 — Thanh phan cia CRL
7.2.1. Sé hiéu phiénbdn ciia CRL
Viettel-CA ho tro dinh dang CRL theo phién ban 1 hoic phién ban 2 cia RFC
5280.

7.2.2. CRL vacac mé rgng
Khoéng c6 quy dinh.
7.3. Thanh phan OCSP
OCSP (Online Certificate Status Protocol) 1a giao thic cho phép kiém tra trang
thai chimg thu s6 truc tuyén.
7.3.1. Sé higu phién ban ciia OCSP
Viettel-CA hd trg giao thixc OCSP phién ban 1 dugc tuan theo chuan RFC 2560.
7.3.2. Cac mg rgng OCSP
Khong c6 quy dinh.
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8. KIEM PINH TiNH TUAN THU VA CAC PANH GIA
8.1. Tan suat danh gia
Danh gia kiém tra duoc thuc hién it nhat dinh ky hang ndm bai don vi kiém dinh
dap ng yéu cau theo quy dinh cta phap luat va yéu cau caa Viettel-CA.
8.2. Pon vi thuc hién danh gia chat lwong
Pon vi kiém dinh thyc hién kiém tra Viettel-CA phai 1a don vi doc lap co kha
nang sau:
- C6 ning luc thanh thao vé cong nghé ha ting khoa cong khai, cdng cu va ki thuat an
toan théng tin.
- Bugc chirng nhan bai RootCA.
8.3. Moi quan hé ciia don vi thuc hién danh gia
Qua trinh thuc hién danh gia phai do don vi kiém dinh doc 1ap voi Viettel — CA
tién hanh.
8.4. Cac ndi dung can danh gia
Pham vi danh gia bao gdm méi truong hoat dong cua Viettel-CA, cac hoat dong
quan ly khoa, cac quy trinh kiém soat diéu khién va quan tri Viettel-CA, quan Iy thoi
gian sbng cua cac ching thu s va qué trinh thyc té hoat dong kinh doanh.
8.5. Xir Iy cac thiéu sot
Cin ctr theo két qua danh gia va kiém dinh, cac van dé sy cb va thiéu sot phai
dugc chi ra va xir ly boi bo phan quan Iy cua Viettel-CA. Néu cac van dé nay anh
huong nghiém trong toi tinh an toan va toan ven cua Viettel-CA, bo phan quan ly
Viettel-CA phai xay dung ké hoach hanh dong va trién khai ngay lap ttc trong khoang
thoi gian thuong mai hop 1y. Ddi véi cac sy ¢ kém nghiém trong hon, b phan quan
ly Viettel-CA s& luong gia mic do va xac dinh cac hanh dong can thuc hién.
8.6. Két qua
Két qua kiém dinh hé thong Viettel-CA dugc cong bé trén website cua Viettel-CA.
9. CAC VAN PE KINH DOANH VA LUAT PHAP
9.1. L& phi
9.1.1. L¢ phi cdp hodgc gia han chitng thw sé sé
Thué bao phai tra chi phi khi xin cap, gia han, khéi phuc chtng thu s cho Viettel-
CA.
9.1.2. Lé phi si# dung chitng thuw sé
Thué bao cua Viettel-CA khong phai tra chi phi khi truy cap kho ching thu sb hay
dich vu cung cap thong tin ching thu sé truc tuyén cho ngudi nhan.
9.1.3. L¢é phi thu hai hodgc kiém tra trang thai chitng thu sé
Viettel-CA khong thu phi trong trueong hop nay.
9.1.4. L¢ phi s dung cho cac dich vu khac
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Viettel-CA khéng thu phi truy cap CPS nay. Viéc xem van ban véi cac muc dich
nhu sao chép, phan bd lai s& phai duoc su chap thuan bang vin ban cua Viettel-CA.
9.1.5. Quy ché hoan trd phi
Viettel-CA s& dua ra pham vi cho viéc ap dung chinh sach hoan tra phi. Chinh
sach nay sé duoc dua 1én website (bao gdm mot danh séch cac kho dir liéu), hoac thoa
thuan trong Hop dong dich vu.
9.2. Trach nhiém tai chinh
9.2.1. Pham vi bdo hiém
Viettel-CA s& bao hiém véi cac mirc @6 khac nhau d6i véi cac 15i sai hay thiéu sot
thong qua cac chuong trinh bao hiém cua cac cong ty bao hiém hoac tu cam két bao
hiém.
9.2.1.1. Cdc triong hop Viettel-CA dén bl bdo hiém va mire dén
bl bado hiém
Viettel-CA dén bu bao hiém cho cac trudong hop sau:
- LGi do Viettel-CA gay ra, bao gom 15i k¥ thuat khi phat hanh chang thu sé theo
trach nhiém cua Viettel-CA.
- Céc mirc den bu bao hiem va trach nhiém thyc hién bao hiém cua Viettel-CA dugc
thuc hién theo Hop dong dich vu tuy tirng loai ching thu so.
9.2.1.2. Cdc trieong hop khong dwege hwdng dén bl bao hiém
Viettel-CA sé khdng chiu trach nhiém trong cac truong hop:
- Str dung chung thu s6 khong duoc dé cap trong CPS nay;
- Gia mao ching thu sé;
- Sir dung, cau hinh thiét bj khong ding, khong nam trong trach nhigm cua Viettel-
CA duoc sir dung trong qua trinh xtr ly ching thu so;
- Khoa bi mat bi mat, bi pha hay do khach hang;
- Thué bao danh mat hoic dé 16 code PIN bao vé khoa bi mat;
9.2.2. Cac tai san khac
Viettel-CA c6 quyén ty chu tai chinh dé duy tri hoat dong va thuc hién cac nhiém
vu cua minh, déng thoi ¢ trach nhiém phap 1y ddi vai cac rui ro cho thué bao va
nguoi nhan.
9.3. Bao mat cac théng tin kinh doanh
9.3.1.. Pham vi cia bdo mgt thong tin
Nhitng dir liéu sau cua thué bao, theo phan 9.3.2 s& dugc dam bao tinh mat va
riéng tu (“thong tin mat/riéng tu”):
- Céc dir liu ung dung CA, duoc phé chuan hoic khong phé chuan;
- Céc dit liéu ung dung ching thu sd;
- Céc dix ligu chuyén doi (dit ligu ddy du va céc dir liéu kiem toan cua qué trinh
chuyén doi);
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- Céc dit liéu kiém dinh duoc tao hodc luu giit boi Viettel-CA hodc mot thué bao;
- C4c béo cao kiém dinh tao boi Viettel-CA hay thué bao (cho viéc danh gia nhiing
béo cao nay), hoac nhirng kiem dinh vién (n6i bo hoac bén ngoai)
- Céc du &n khoi phuc do tai nan hay khdi phuc sau su cé;
- Quan Iy mirc d6 an ninh trong hoat dong cua phan cimg, phan meém, cac quan tri
vién cua dich vu chirng thu s6 va cua cac dich vu khac.
9.3.2. Thoéng tin khdng thugc pham vi ciia qua trinh ddam bdo tinh mqt
Chung thu sd, thu héi chimg thu sb va cac thong tin vé trang théai ciia ching thu so,
noi luu gitt cta Viettel-CA cung cac thoéng tin chira bén trong ching khéng duoc coi la
cac thong tin mat/riéng tu. Cac thong tin mat/riéng tu trong phan 9.3.1 s& khong duoc
coi la riéng tu hodc khdng duoc coi 1a bi mat néu phap luat c6 quy dinh khac.
9.3.3. Trach nhiém bdo vé théng tin mat
Viettel-CA dam bao cac thong tin riéng tu khong bi tiét 16 voi bén th 3.
9.4. Tinh riéng tw ciia thdng tin c nhan
9.4.1. Chinh sach dam bdo tinh riéng tw
Viettel-CA s& tién hanh trién khai chinh sach dam bao tinh riéng tu cua thong tin
ca nhan theo quy dinh cua phap luat. Viettel-CA s& khdng tiét 16 tén hay bat cir mot
théng tin nao vé cac tng dung ching thu sb cua thué bao cho bén thir 3.
9.4.2. Nhang théng tin coi la riéng tw
Tat ca nhitng théng tin vé thué bao khong dwoc cong bd cong khai, bao gom
chang thu sé ban hanh, danh muyc ching thu sé va cac CRL truc tuyén duoc coi la
thong tin riéng tu.
9.4.3. Thdéng tin khéng dwec coi la riéng tw
Tat ca cac thong tin duoc cong khai trong ching thu s6 duoc coi nhu khong phai
1a thong tin riéng tur.
9.4.4. Trach nhiém bdo vé théng tin riéng tw
Nhitng nguoi tham gia vao dich vu Viettel-CA nhan cac théng tin mat phai dam
bao tinh mat cho nhitng thdng tin nay khdng bi tiét 16 véi bén thir 3 va phai tuan theo
quy dinh-cta phap luat trong pham vi quyén han caa minh.
9.4.5. Thdng béo va cho phep si dung théng tin riéng tw
Theo quy dinh cua phap luat hoac theo théa thuan gitra cac bén, cac thong tin riéng
tu s€ khong duogc sir dung ma khéng cé su cho phép ciua ngudoi so hitu chiang.
9.4.6. Cung cdp thdng tin riéng tw theo yéu cdu cia lugt phap hay cho qua
trinh qudn tri
Viettel-CA sé& duoc phép cong b nhitng thdng tin mat/riéng tu néu:
- Qué trinh cdng b la can thiét d¢ dap ng yu cau cuia co quan nha nuéc c6 tham
quyen, qua trinh quan tri hay cac qua trinh lién quan dén luat phap, cac hoat dong
quan ly.
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- Qua trinh cdng bb nham tuan thu quy dinh cua phap luat;
9.4.7. Cic trwong hep lam 1§ thong tin khac
9.5. Quyén sé hiru tri tué

Can xac dinh rd quyén so hiru tri tué gitra cac thanh phan tham gia dich vu

Viettel-CA
9.5.1. Quyén s¢ hi#u trong chirng thw sé va thong tin thu hai chitng thu sé

Viettel-CA c6 tat ca quyén s¢ hitu tri tué lién quan dén chiing thu sé va cac thong
tin thu hdi chang thu s6 do Viettel-CA ban hanh.

Viettel-CA dugc phép sao chép va phan phdi ching thu s ma khong can tra phi
Vi diéu kién phai dam bao tinh nguyén ven caa chimg thu so;

Viettel-CA va thué bao cho phép ngudi nhan sir-dung céc théng tin vé tinh trang
thu hoi cua chimg thu so dé thuc hién chic nang cta minh tuan theo thoa thuan sur
dung CRL, thoa thuan vai ngudoi nhan hay cac théa thuan thich hop khac.

9.5.2. Quyén s¢ hiu trong CPS

Cac thanh phan tham gia dich vu Viettel-CA chap nhan rang Viettel-CA c6 quyén

s& hitu tri tué dbi vai CPS va cac diéu khoan ghi trong CPS nay.
9.5.3. Quyén s¢ hiu tén

Nguoi ding ky ching thu s6 c6 quyén sé hiru d6i voi thuong hiéu, tén dich vu
trong cac tng dung ching thu sb, va véi tén phan biét (distinguished name) trong
chang thu s cap.

9.5.4. Quyén s¢ hiru khoa va céc tai ligu ciia khoa

Cip khoa tuwong tng véi chung thu sé cua Viettel-CA va thué bao 1a tai san caa
Viettel-CA va thué bao, dugc luu trir va bao vé theo quy dinh cua phap luat vé quyén
SG hiru tri tué.

9.6. Van dé dai dién va bao lanh
9.6.1. Pgi dign cia Viettel-CA va vin dé bdo 1anh

Céc dich vu Viettel-CA bao dam:

- Khong c6 nhirng thong tin sai léch vai thuc té trong ching thu s;

- Khong ¢ sai st & cac thong tin trong ching thu so;

- Ching thu s6 caa Viettel-CA phil hop véi yéu cau trong CPS;

- Dich vy thu hdi chimg thu sé va st dung kho luu trit pht hop véi tiéu chuan

trong CPS.
Thoa thuan vai thué bao cé thé c6 thém cac tuyén bd va cam két khéc.
9.6.2. Pgi dign cia Viettel-RA va vin dé bdo 1anh

Cac Viettel-CA bao dam:

- Khéng c6 nhiing thong tin sai léch vai thuc té trong ching thu s;

- Khéng ¢ sai s6t & cac thong tin trong ching thu s6;
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- Nhitng chimg thu s6 cua Viettel-RA tuan theo cac yéu cau trong CPS nay;

- Dich vu thu hdi chimg thu sé va st dung kho luu trit phi hop véi tiéu chuan
trong CPS nay.

Thoa thuan véi thué bao co thé c6 thém cac tuy@n b va cam két khéc.

9.6.3. Pgi dign cho thué bao va véin dé bdo 13nh

Thué bao cam két rang:

- Mdi chit ky s6 duoc tao sir dung khéa bi mat tuong ing véi khda cong khai liét
ké trong ching thu so la chir ky s6 cua thué bao. Ching thu'so dugc chap nhan va
hoat dong (khi chua hét han hay bi thu hoi) trong thoi gian chir ky dién tir nay dugc
tao.

- Khoa bi mat dugc bao vé va ngudi khong cé tham quyén khong thé truy cap vao
khoa nay.

- T4t ca cac cam két dugc dua ra boi thué bao trong tng dung chimg thu sé 1a
dang su that.

- T4t ca nhiing théng tin cung cap boi thué bao va chira bén trong chung thu sé 1a
dang su that.

_ - Chung thu s6 duoc st dung cho cac muc dich hop phap va tuan theo nhiing yéu
cau trong CPS nay.

- Thué bao la nguoi dung cyéi va khong phai la mot CA, khong dugc phép su
dung khoa bi mat ket hop voi bat ki khoa cong khai nao duoc li€t ké trong chimg thu
s0 cho cac muc dich ky s0, hay dua ra CRL, nhu 1a mot CA.

Hop ddng dich vu giita Viettel-CA vai thué bao c6 thé cé thém cac thoa thuan va

cam két khac.
9.6.4. Pgi dign cho ngwoi nhdn va vin dé bdo 1anh

Thoa thuan véi ngudi nhan yéu cau ngudi nhan phai co du thong tin dé dua ra mot

quyét dinh dya vao cac théng tin trong ching thu sd. Ho ¢6 trach nhiém quyét dinh tin
tuong hay khéng vao cac thong tin trong chung thu sb. Ngudi nhan phai chiu trach
nhiém phép ly néu vi pham cac diéu khoan vé nghia vu cua ngudi nhan quy dinh trong
CPS nay.
Thoa thuan giita Viettel-CA va ngudi nhan cé thé bao gom thém cac tuyén b va
cam két khac.
9.6.5. Pai dign cho c&c bén lién quan khac va véin dé bao 1anh
Khoéng c6 qui dinh.
9.7. Tir chdi bio 1anh
Trong gidi han cho phép cua luat phap, hop dong thué bao va ngudi nhan cé thé bi
Viettel-CA tir chdi bao 1anh.
9.8. Giai han trach nhiém phap ly

Trong giéi han cua luat phap, hop dong thué bao va ngudi nhan co6 thé giéi han

kha nang trach nhiém phéap ly cua Viettel-CA. Viéc giai han trach nhiém phap ly bao
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gom ca viéc loai bo céac thiét hai ngau nhién, gian tiép, hay nhing thiét hai nghiém
trong.
Tréach nhiém phép ly cua thué bao va Viettel-CA s& duoc thiét 1ap trong Hop dong
dich vu.
9.9. Bdi thuong
9.9.1. Vdn dé boi thwong ciia thué bao
Khi phap luat yéu cau, thué bao phai bdi thuong cho Viettel-CA néu xuat hién:
- Nhirng th@rng tin sai léch hodc xuyén tac sy that do thué bao cung cap trén dich vu
chung thu so;
- L6i cuia thué bao dé 16 nhitng nhén t6, yéu t6 lién quan dén dich vu chimg thu s6, su
bo sét hay lam sai l1éch do su cau tha hay vai muc dich Iira dao;
- Lbi cua thué bao trong viéc bao vé khda ‘bl' mat, su dung hé thong tin cay, hoic
khong thuc hién cac bién phap phong ngura can thiet dé tranh gay hau qua;
- Viéc str dung tén cua thué bao ‘(ké ca viéc khong gioi han tén chung, tén mién, hoac
dia chi thu dién t) vi pham quyén sé hitu tri tué cua mot bén tha ba.
Hop d6ng dich vu c6 thé cd thém cac thoa thuan khac.
9.9.2. Vin dé boi thwong ciia ngwoi nhgn
Khi dugc phép luat cho phép, Viettel-CA cé quyén yéu cau ngudi nhan bdi thudng
thiét hai trong cac truong hop:
- L&i ctia ngudi nhan trong viéc thyc thi nghia vu véi mot bén ddi tac;
- Sy tin cay caa ngudi nhan vé mot ching thu s6 khong dugce dap tng trong mot sé
treong hop;
- L6i cua nguoi nhan trong viéc kiem tra trang thai cua chung thu s6 dé xac dinh
chung thu so6 da hét han hay bi thu hoi.
Hop dong véi ngudi nhan s& bao gom thém mot sé nghia vu khac.
9.10. Thoihan va két thic
9.10.1.Théi han
CPS nay bat dau cd hiéu lec khi hé théng Viettel-CA chinh thire di vao hoat dong.
Céc diéu stra doi bo sung cho CPS nay c6 hiéu lec khi c6 sy c¢ng b tir kho luu
trir cua dich vu Viettel-CA.
9.10.2.Két thuc
CPS nay nay khi duoc bd sung, sira doi s& van giir hiéu luc cho dén khi duoc thay
thé bai mot van ban méi.
9.10.3.Két qua ciia két thic hiéu luc va c4c ton tgi
Khi CPS nay hét hiéu luc, cac thanh phan cuaa dich vu Viettel-CA s& khdng bi giéi
han boi cac diéu khoan con hiéu luc cua ching thu sé da dugc ban hanh.
9.11. Thong bao cho cac bén lién quan
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Viettel-CA s& sir dung céc bién phap thich hop dé théng bao cho cac bén lién quan
vé noi dung stra ddi, b6 sung CPS nay.
9.12. Nhirng diéu sira doi
9.12.1.Thii tuc sita doi
Nhitng stra d6i cia CPS nay s& dugc thuc hién boi Viettel-CA. Nhitng diéu sira doi
c6 thé & dang tai liéu chira tit ca nhimg diéu stra d6i cho CPS hoic ¢ dang cap nhat.
Phién ban sira doi hay cap nhat duoc lién két dén phan thong béo va cap nhat trong
kho luu trir cua dich vu Viettel-CA tai dia chi http://viettel-ca.vn

9.12.2.Co ché va théi gian théng bao
Viettel-CA c6 quyén quyét dinh viéc thay doi 1a can thiét hay khong can thiét.
Nhitng dé xuat thay d6i CPS s& duoc néu ra trong tai liéu cua Viettel-CA tai dia
chi : http://viettel-ca.vn

Viettel-CA tap hop nhitng dé nghi thay d6i CPS tir cac thanh phan tham gia dich
vu Viettel-CA. Néu Viettel-CA cho rang mot su thay d6i nao d6 1a can thiét thi viéc
thay doi s& dugc thuc hién.

Ngoai ra, néu Viettel-CA cho rang thay d6i CPS la can thiét dé ngan chan xam
pham dén an toan cua dich vu Viettel-CA, thi viéc thay d6i s& ngay lap tic dugc thuc
hién va cé hiéu luc.

9.12.2.1.  Thoidiém c6 higu luc

Thoi diém c6 hiéu luc cua viéc sira d6i 1a 15 ngay ké tir ngay duoc cong b trén
kho luu trir cua dich vu Viettel-CA. Bat ky ai tham gia vao dich vu Viettel-CA ciing c6
quyén dé xuat y kién toi Viettel-CA cho dén Ilc hét thoi gian stra doi.

9.12.2.2. Co ché xir Iy d@é xuat

Viettel-CA s& xem xét tat ca cac dé xuat lién quan dén van dé stra doi bo sung va
c6 thé:

- Cho phép céc dé xuat c¢6 hiéu luc ma khdng can sira doi;
- Sira d6i cac dé xuat va tai ban néu can;
- Huy bo nhitng dé xuat sira ddi.

Viettel-CA c6 quyén huy bo cac dé xuat sira doi, va dwa ra ghi chu trong tai lidu
cua Viettel-CA. Nhitng stra doi ¢6 hiéu luc sau khi hét han sira doi.

9.12.3.Cdc trwong hop OID thay doi

Néu can thiét, Viettel-CA c6 thé thay doi OID cho céc chinh sach chung thu sb
tuong (ng voi ting cap chimg thu s6. Néu khong, viéc stra d6i s& khong bao gom viéc
sira d6i OID.

9.13. Céc diéu khoan tranh chap
9.13.1.Tranh chdp gi@a Viettel, déi tdc va thué bao
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" Viéc giai quyet tranh chap gitra Viettel-CA, nguai nhan va thué bao phai tuan thu

theo cac diéu khoan dugc ghi trong hop dong va trén co s¢ quy dinh caa phép luat.
9.13.2.Tranh chdp véi thué bao hay ngwéi nhan

Truong hop nay dugc thuc hién theo quy dinh cua phap luat.

9.14. Ap dung luat

CPS nay dugc xdy dung theo quy dinh cta phap luat cia nuéc Cong hoa xa hoi
chu nghia Viét Nam.

Trong qua trinh cung cap, st dung dich vu Viettel-CA ciing nhu giai quyét cac
tranh chap phat sinh cac thanh phan tham gia dich vu Viettel-CA ciing nhu cac bén
lién quan s€ ap dung phéap luat cia nudc Cong hoa xa hoi chu nghia Viét Nam.

9.15. Chap hanh theo hé théng luat pht hep
Trong truong hop diéu udc quoc té ma Viét Nam tham gia hozc phé chuan cé quy
dinh khéc phap luat trong nudc thi ap diéu udc dé.
9.16. Cic diéu khoan khac
9.16.1.Piéu khodn théa thugn chung
Khong cé quy dinh.
9.16.2.Trach nhiém
Trach nhiém cta cac bén duge quy dinh va gisi han theo hop dong da ky két.
9.16.3. Tinh djc |dp ciia cdc diéu khodn

Trong trudng hop mot diéu khoan hay su stra doi bd sung cia CPS dugc gitr lai
khong thé thi hanh duoc béi quy dinh cua phap luat hoic quyét dinh caa co quan nha
nuéc ¢ tham quyén thi phan con lai ciia Quy ché van c6 hiéu luc.

9.16.4.Sw thure thi (quyén dy nhiém va quyén khuwoc tir)

Bat ky mot bén nao chiém wu thé trong nhiing tranh c&i nay sinh ngoai hop dong
déu duoc quyén ay nhiém hoic quyén khudc tir do sy vi pham mot trong cac diéu
khoan trong hop dong.

9.16.5.Chinh sach bdt bugc thac thi

Trong pham vi-luat phap cho phép, thoa thuan cta thué bao va thoa thuan bén lién

quan bat budc phai tudn theo cac diéu khoan bao vé dich vu Viettel- CA.
9.17. Cac diéu khoan khac
Khong c6 quy dinh.
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PHU LUC
Danh muc dinh nghia va thuat ngir viét tat

Thudt ngi

Giadi thich

24 x7

24 gid/ngay va 7 ngay/tuan

Bo TTTT

B6 Thdng tin va Truyén théng nudc Cong hoa xa hoi chu nghia
Viét Nam

CA

Certificate Authority — T chtic cung cap dich vu chirng thuc chir
ky s6 cong cong.

Chir ky so

la mot dang chir ky dién tir duoc tao ra bang su bién d6i mot
thong diép dit liéu s dung hé thong mat ma khong ddi xung theo
d6 nguoi co duoc thong diép dir liéu ban dau va khoa cong khai
ctia nguoi ky 6 thé xac dinh dugc chinh xéc:
a) Viéc bién déi néu trén duwoc tao ra bang diing khod bi mdt
twong wng voi khoé cdng khai trong cung mét cap khoa;
b) Su toan ven ngi dung Cuia théng diép di lidu ké tir khi theec
hién viéc bién dsi néutrén.

Chitng thur s6

la mot dang chung thu sb dién tir do t6 chic cung cap dich vu
chung thuce chit ky s6 cap cho thué bao.

Chitng thu sé ¢O

la chtng thu s6 chua hét han, khong bi tam dirng hoic bi thu hoi.

hi¢u luc

CP Certificate Policies — Chinh sach ching thur.

CPS Certification Practice Statement — Quy ché chitng thuc.

CRL Certificate Revocation List — Danh sach chimg thu s6 bi thu hoi.

Dich vy chieng
thurc chir ky so

la mot loai hinh dich vu chang thuc chir ky dién tu, do té chic
cung cap dich vu chiing thuc chir ky sb cap.
Dich vu chiing thuc chir ky s bao gom:
a) Tao cgp khda bao gom khda cong khai va khoa bi mdt cho
thué bao;
b) Cdp, gia han, tam ding, phuc héi va thu hoi chitng thu sé
cua thué bao;
¢) Duy tri tryc tuyén co sé dir liéu vé ching thur so;
d) Nhéeng dich vu khac co lién quan theo quy dinh.
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Hé thong mdt ma
khéng doi ximg

la hé théng mat ma c6 kha ning tao duoc cap khda bao gom khoé
bi mat va khoa cong khai.

Hop dong dich
Vu

Hop d6ng cung cap va st dung dich vu chang thuc chit ky sé
cong cong gitra Viettel — CA va nguoi st dung dich vu.

Khoa la mot chudi céc s6 nhi phan (0 va 1) ding trong cac hé théng mat
ma.
Khoéa bi mdt la mot khoa trong cap khoa thuoc hé théng mat ma khong doi

xtng, duoc dung dé tao chit ky sd.

Khoa cong khai

la mot khoa trong cap khoa thuoc hé théng mat ma khong doi
xtng, duoc sir dung dé kiém tra chir ky sé duoc tao bai khoa bi
mat twong tng trong cap khoa.

Ky sé la viéc dua khoa bi mat vao mot chuong trinh phan mém dé tu
dong tao va gan chix ky sé-vao thong diép dit liéu.

Nguroi ky la thué bao dung dung khod bi mat cia minh dé ky s6 vao mot
thong diép dir liéu dudi tén cua minh.

Ngueoi nhdn la t6 chirc, ca nhan nhan dugc thong diép dir lieu duoc ky sb boi
ngudi ky, s dung ching thu sé cia ngudi ky dé dé kiém tra chix
ky s6 trong thong diép dir liéu nhan dugc va tién hanh céc hoat
dong, giao dich cé lién quan.

OCSP Online Certificate Status Protocol - 1a giao thuc cho phép kiém tra
trang thai chiang thu s truc tuyén.

PKI Public Key Infrastructure — Ha ting khoa cong khai.

RA Registration Authority — T6 chuc tiép nhan dang ky va xac thuc

thong tin cua nguoi s dung dich vu.

Tam dung cheng
thu s6

la 1am mat hiéu luc cua ching thu s mot cach tam thoi tir mot
thoi diém xéc dinh.

Thu héi chizng
thu s6

la 1am mat hiéu lyc cua chuang thu sé mot cach vinh vién tir mot
thoi diém xéc dinh.

Thué bao

12 t6 chirc, ca nhan duoc cap chimg thu sb, chap nhan ching thu
s6 va gitr khoa bi mat twong tng véi khoa cong khai ghi trén
chung thu sé dugc cap do.

Té chirc cung cap
dich vu chung
thyec chiz ky so

la t6 chirc cung cap dich vu ching thuc chix ky dién tir thuc hién
hoat dong cung cap dich vy chitng thyc chit ky so.
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Viettel Tap doan Cong nghiép -Vién thong Quan doi

Viettel-CA Dich vu chting thuc chit ky sé céng cong do Tap doan Céng
nghiép -Vién théng Quan doi (Viettel) hoiac/va Tong Cong ty
Vién théng Viettel cung cap véi tu cach 13 nha cung cap dich vu
chung thuc chit ky s6 cong cong.

Viettel-RA T chuc tiép nhan yéu cau cung cap dich vu va xac thuc thdng tin
thué bao Viettel-CA uy quyén.

Xac thuee dinh la hoat dong nhiam chirng minh théng tin dinh danh cua thué bao,

danh ngudi yéu cau cap ching thu so.
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